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RESUMEN

La ocurrencia de diversos fendmenos en el ciberespacio y sus implicancias en la
seguridad nacional han llevado a los actores estatales a identificar en ese dmbito
una dimension militar relevante, que demanda el desarrollo de capacidades para
actuar en ese dominio del conflicto. Estas acciones requieren un enfoque estraté-
gico que defina las funciones de todos los instrumentos del Poder Nacional. Una
estrategia de seguridad en el ciberespacio que defina los modos y medios en este
escenario, debe incluir el rol del Ejército para los fines disefiados por el Estado. Es-
tas tareas deben considerar los desafios asociados al ciberespacio como escenario
de empleo de las Fuerzas Armadas y seran el marco para el desarrollo de las capa-
cidades necesarias para dar respuesta a los distintos retos que impone el dindmico
ciberespacio.

Palabras claves:

Ciberespacio, seguridad nacional, estrategia, ejército, desarrollo de capacidades.

ABSTRACT

The occurrence of various phenomena in cyberspace and its implications in
National Security have led state workers to identify a significant military dimension
in this field, which demands the generation of capabilities to act in of conflict
domain. These actions require a strategic approach, which defines the roles of all
instruments of National Power. A security strategy in cyberspace that defines the
ways and means in this scenario should include the Army roles to achieve the
ends designed by the state. These tasks should consider the challenges associated
to cyberspace as another scenario for Armed Forces and will be the framework for
the generation of the necessary means to confront different challenges imposed by
dynamic cyberspace.
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INTRODUCCION

Seguin datos de fuentes publicas analizados por el Instituto de Investigacion para
el Desarme de Naciones Unidas (UNIDIR, por sus siglas en inglés), mas de la
mitad de los Estados poseen iniciativas para asegurar sus redes e infraestructura
critica y responder a las amenazas informaticas. De estos ultimos, 47 Estados le
dan roles a las Fuerzas Armadas y cuentan con planificacion y organizaciones
militares especificas para actividades en el ciberespacio. Ademas, al menos 27
de ellos han establecido entidades que tienen la responsabilidad de desarrollar
operaciones en el ciberespacio y mas de la mitad ejecuta capacidades ofensivas.

Estos datos demuestran que los Estados estan asumiendo que las acciones
en el ciberespacio tienen una dimension militar relevante y que la tendencia
es desarrollar capacidades para actuar en ese dominio del conflicto. De lo
anterior, se deduce la importancia de desarrollar un enfoque estratégico que
establezca las funciones y responsabilidades de todos los poderes del Estado en
este ambito.

La secuencia de planificacion en el ambito de la seguridad nacional indica que
en la estrategia o politica disefiada para ese efecto, se dispone el modo de empleo
de los medios que disponen los Estados, para alcanzar el objetivo de promover
los intereses nacionales. En esos documentos' ademas se sefialan las principales
amenazas que confrontaran para alcanzar sus fines, entre los cuales ciertamente
seran incluidos diversos actores en el ciberespacio. La realidad actual en ese
ambito, en cuanto al nivel de frecuencia y peligrosidad de la accién de las
amenazas, ha llevado a diversos Estados a establecer estrategias especificas para
alinear los instrumentos del poder nacional en pos de los objetivos en el ambito
del ciberespacio. En ese marco, los Ministerios o Departamentos de Defensa
deberan disponer tareas al Ejército, en concordancia con la realidad nacional y
la respectiva cultura estratégica. Estas misiones o roles seran la referencia que
guiard a la institucion para el desarrollo de las capacidades necesarias para dar
respuesta a los distintos desafios que impone el dinamico ciberespacio.

1 Seempleael término en plural, en atencidn a que los Estados disponen de politicas y/o estrategias para cumplir con el objetivo en comento.
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El objetivo del articulo es describir los desatios inherentes al rol del Ejército
en el marco de una estrategia de ciberseguridad nacional y las consideraciones
para el desarrollo de las necesarias capacidades que daran cumplimiento
a esas tareas. Para lo anterior, en primer término se describira brevemente
el ciberespacio como un nuevo escenario de empleo; luego, se analizaran
los retos que impone al Ejército emplear sus medios en el ambito descrito;
posteriormente, se estableceran los principales lineamientos que debieran
contemplar las capacidades requeridas para lograr los fines proyectados en el
ciberespacio, que deberan considerar entre otros aspectos, las técnicas para
ejecutar ciberoperaciones, la organizacion, el personal, la doctrina de empleo y
la infraestructura necesaria.
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ESCENARIO

CIBERESPACIO

Segun la Unidén Internacional de Telecomunicaciones, el
ciberespacio es “el terreno fisico y no fisico compuestos
por alguno o todos los siguientes elementos: computado-
res, sistemas informaticos, redes y software, datos de con-
tenido y trafico y por ultimo, los usuarios”. Esta definicion
implica que el ciberespacio esta conformado por tres com-
ponentes interdependientes:

« Elcomponente humano: usuarios de las computadoras
y los sistemas informaticos.

« El componente logico: correspondiente a internet, con
sus correspondientes softwares y bits. Estos tltimos se
mueven a la velocidad de la luz y representan la infor-
macion, las instrucciones, softwares, malwares y otros
tipos de virus. En este componente es importante des-
tacar la “Deep web” que corresponde a la informaciéon
en Internet que no es accesible a través de los buscado-
res normales. Esta seccion de internet corresponde a la
totalidad de informacién oculta y de restringido acce-
so para la gran mayoria de los usuarios de internet. Los
principales sitios y actividades corresponden a redes
privadas de organizaciones que requieren claves para
su acceso, blogs de movimientos y organizaciones que
buscan la reserva de sus comunicaciones, y sitios de
diversos tipos y origenes donde ademas, ocurren todo
tipo de actividades delictivas.

o El componente fisico: hardware, equipamiento mavil,
fijo e infraestructuras terrestres, maritimas, aéreas y
espaciales.

LA AMENAZA EN EL CIBERESPACIO

La ciberamenaza considera un amplio espectro de actores
representados principalmente por actores estatales (a la
fecha no hay casos de reconocimientos explicitos), “hacker
patriotas”, “hacktivistas”, terroristas, cibercriminales e
“insiders”. Estos emplean diversos tipos de métodos y
sus objetivos se extienden desde actividades de ataque
y exploraciéon de redes informaticas, ciberespionaje,
cibercrimen, apoyos a movimientos civiles y difusion
de informacion clasificada. En las técnicas empleadas
por éstos, encontramos la acciéon de virus en sistemas
informaticos, denegacion del servicio en sitios web, robo
de informacién sensible, eliminacién de la informacion
en computadores y bases de datos y la inutilizaciéon de
sistemas de control de infraestructura critica.

Estos hechos precisan un enfoque integral para compren-
der la complejidad del fenémeno y los retos que plantean
a los actores estatales, considerando que el avance tecno-
légico de los Estados traerd como consecuencia que éstos
deberan lidiar con mayor frecuencia con una ciberame-
naza adaptativa y de creciente complejidad. Ademas, la
proliferacion global de cddigos maliciosos o malwares ha
aumentado el riesgo contra las redes y datos; un Estado o
actor no estatal puede adquirir malwares y otros cddigos
en la Deep Web o externalizar la deteccion de vulnerabi-
lidades en las redes objetivos. Por tanto, para ejecutar una
operacion cibernética perjudicial en contra de un sistema
informatico so6lo se requieren conocimientos y no seria
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necesario un alto gasto de recursos para desarrollar capa-
cidades ofensivas.

DESAFIOS PARA EL EJERCITO
CIBERESPACIO COMO DOMINIO DEL CONFLICTO

Existen implicancias para la planificacién de empleo de los
medios del Ejército, si consideramos al ciberespacio como
una nueva dimension del conflicto. Denominado como el
quinto dominio, sumandose al ambito terrestre, maritimo,
aéreo y espacial; el ciberespacio, es transversal a los otros
y las redes y sistemas de informaciéon que lo componen,
son claves en la articulacion de las acciones que ocurren
en los otros y por tanto, su control y seguridad afectara la
conduccion de las operaciones militares.

El ciberespacio es una dimensidon del conflicto modifica-
ble, a diferencia de los otros ambitos. Al corresponder a
una creacion humana, se puede configurar un ciberespa-
cio ajustado a la respectiva realidad nacional, que aumente
o disminuya los niveles de seguridad, su tamafio y las com-
plejidades para su acceso. Al respecto, es posible afirmar
que existen dos grandes segmentos de paises en cuanto a
su capacidad de emplear para sus fines el ciberespacio. Pri-
mero, aquellos tecnologicamente avanzados y que sus sis-
temas dependen masiva y primordialmente de la conexion
aredes, y aquellos que no han alcanzado esa condicion por
no poseer los recursos y las tecnologias. De esta forma, los
Estados mas avanzados transformarian a su ciberespacio
en un objetivo de alto valor, mientras que en los otros ca-
s0s, no seria de mayor relevancia atacar el disminuido uso
que estarian haciendo del ciberespacio.
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Otra caracteristica del ciberespacio es su compartimentaje
virtual. Es decir, podria plantearse la existencia de un ci-
berespacio propio, de la amenaza y otro publico de libre
acceso. En los dos primeros casos, corresponde a las redes
de los actores estatales conectadas o no a Internet, donde
operan sus sistemas de acceso restringido; la tercera parte
corresponde a todos los sitios de acceso universal. Es decir,
el ciberespacio no es unitario, sino que esta subdividido
en varias areas que incluso pueden ser ajustadas por los
usuarios. Estos hechos permiten descartar la idea de la su-
premacia en este nuevo dominio, y por tanto, la utopia de
pensar que si se controla el ciberespacio se domina el resto
de los dominios del conflicto.

CIBERGUERRA?

La politica y/o estrategia de defensa nacional debe consi-
derar a las acciones en el ciberespacio como otra categoria
de las tareas que materializan el empleo de los instrumen-
tos del poder nacional para la consecucion de los objetivos
politicos del Estado. Es decir, la denominada “ciberguerra”
no es un ambito de accién independiente, sino que acon-
tecerd en el marco de un conflicto (no necesariamente en
el marco de una crisis y/o de tipo bélico), que le brinda el
contexto para su desarrollo. Lo anterior, ha sido eviden-
te cuando Estados han empleado ciberoperaciones como
una herramienta de coercidn y un elemento complemen-
tario al uso de la fuerza en escenarios de conflicto. Este ha
sido el caso de la estrategia Rusa en el conflicto de Ucrania,
donde se ha utilizado una combinaciéon de acciones que
implican el uso coactivo y coercitivo de fuerzas mediante
tacticas no convencionales, empleo de fuerzas irregulares,

2 Se empleard este fendmeno en forma genérica para identificar las acciones
que las fuerzas armadas, en este caso el Ejército, desarrollard en el ciberespacio.
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acciones encubiertas, manipulacion politica y ciberopera-
ciones.

Por otra parte, es importante definir que la prioridad de
las ciberoperaciones debe ser el aporte al logro del obje-
tivo determinado para el empleo de la fuerza, siendo la
proteccion del ciberespacio, es decir de la informacion,
una accion que coopera a lo anterior y no es el fin de las
operaciones.

CIBERESPACIO Y EL USO DE LA FUERZA

En los otros dominios del conflicto, una agresién que in-
volucre el uso de la fuerza sera respondida con una accién
similar por parte del actor victima. Sin embargo, en el ci-
berespacio esta logica posee una mayor complejidad. Por
ejemplo, en caso de definir con certeza al agresor, jcual
seria el objetivo por alcanzar con una respuesta militar?
sdestruccion de computadores y/o redes del actor respon-
sable?, ;eliminacidon de informacidn?, etc.

Considerando que un ciberataque podria crear efectos fi-
sicos equivalentes a un ataque armado, este tipo de capaci-
dades no deben ser analizadas solamente desde la perspec-
tiva del efecto fisico. Su condicién particular, conllevara
dificultades al momento de evaluar si un incidente ciber-
nético puede ser considerado como uso de la fuerza. Una
posibilidad es que el efecto de la accion sea equivalente a
un ataque con armas convencionales que producen des-
truccion fisica o bajas, ya que la ocurrencia de lesiones o
muertes de personas y la destruccién o dafo de la propie-
dad, evidentemente serian considerados como un ataque
armado.

DISUASION

Las operaciones cibernéticas permiten a los Estados eje-
cutar acciones ofensivas con un menor riesgo politico,
un conveniente grado de ocultamiento y en un contexto
ambiguo de la legalidad internacional, respecto a si esas
acciones se estiman como un “ataque armado” que legiti-
maria una respuesta. Por tanto, para alcanzar un grado de
disuasion creible y efectiva en el ciberespacio se requerira
una serie de herramientas para negar el éxito al adversario
y ser capaz de afectar sus operaciones. Entre otras, la arti-
culacion de elementos de respuesta eficaces para disuadir
a un adversario de iniciar un ataque; capacidades defensi-
vas para impedir el éxito de un ataque potencial y el forta-
lecimiento de la resiliencia de los sistemas anteincidentes.
Ademas, se demandara una dinamica inteligencia, aptitu-
des forenses, sistema de alarmas y métodos para reducir el
anonimato en el ciberespacio y aumentar la probabilidad
de atribucion.

Al respecto, la atribucién es fundamental para una disua-
sién eficaz, a través de la identificacion de los ataques y de
las tacticas, técnicas y procedimientos empleadas. La ac-
cidn de determinar al responsable de un ciberataque debe
relacionarse con el objetivo del ataque y en el contexto de
un conflicto o crisis en curso, o ademads, con acciones si-
milares anteriores. El caso del ataque a la empresa Sony
por parte de un grupo de hacktivistas que explicitaron de-
fender los intereses Norcoreanos, es un ejemplo donde la
supuesta atribucion se facilita por el contexto y el objetivo
de los ataques perpetrados.

A la fecha, la totalidad de los casos que se han hecho pu-
blicos, los supuestos actores responsables han negado la
situacién y por tanto, ha sido complejo para las naciones
victimas ejecutar acciones de respuesta o promover algin
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tipo de sancion internacional, debido a la ausencia de nor-
mas reconocidas globalmente en el dominio del ciberes-
pacio.

SUPERIORIDAD DE LA OFENSIVA

La evidencia sobre las acciones de elementos hostiles en
el ciberespacio, genera la percepcion que sus capacidades
son siempre capaces de superar las previsiones de seguri-
dad y protecciéon de sus objetivos. Es decir, a pesar de las
medidas que se adoptan en materias de ciberseguridad en
los sistemas informadticos, éstos van a permanecer siem-
pre, en menor o mayor grado, a merced de las incursiones
o ataques externos con distintas motivaciones y objetivos.

Esta realidad manifiesta una superioridad de las acciones
ofensivas, creando una situacién donde las organizaciones
no debieran estimar “si” seran victimas de ataques, sino,
“cuando” y “como” sus sistemas seran vulnerados. Mas
aun, si la principal agencia de inteligencia de EEUU ha
sido victima de intrusiones cibernéticas, es posible afir-
mar que ninguna organizacién puede alcanzar un grado
de seguridad que las haga impenetrables o inmunes. La
permanente creacion de softwares con elevados estandares
de seguridad y la consecuente difusiéon periodica de par-
ches, solo representan una disminuciéon momentanea de
los niveles de riesgo cibernético.

CAPACIDADES POR DESARROLLAR

Las capacidades que el Ejército debe desarrollar para cum-
plir sus tareas en el ciberespacio,se conforman sobre la
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base de los siguientes elementos: personal, la doctrina para
su empleo, una estructura organizacional que las ejecute,
infraestructura fisica que la sustente y como elemento pri-
mordial, los software y/o técnicas que materializan las ci-
beroperaciones.

PERSONAL

La preparacion del personal para el empleo en el ciberes-
pacio debe corresponder a uno de los primeros pasos del
proceso. La educacion de los futuros responsables de pla-
nificar y emplear las distintas herramientas disponibles en
este ambito debe abarcar todos los niveles. Se requerira
personal capacitado para planificar operaciones en el cibe-
respacio en el marco del empleo de la fuerza ante la crisis
y/o conflicto, como también para la seguridad de las redes
en el funcionamiento diario institucional. Se demandaran
asesores de alto nivel y los comandantes de las entidades
especializadas responsables de lidiar con la permanente
amenaza que plantea el ciberespacio. Ademas, se debe ca-
pacitar a los que ejecutaran las operaciones que permiti-
ran proteger el ciberespacio propio y las acciones que se
dispongan en las redes adversarias. Esta formacion debe-
ria desarrollarse en un ambiente conjunto e interagencial
con el objeto de preparar al personal con una vision inte-
gral sobre el rol de los distintos actores en la estrategia de
ciberseguridad nacional. En estas instancias sera vital la
participacion de la comunidad académica y cientifica con
el objeto de considerar las ultimas tendencias y avances
tecnoldgicos sobre el tema.
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DOCTRINA

La elaboracion del marco doctrinario que orientel a ejecu-
cién de operaciones en el ciberespacio, debe fundamentar-
se en los marcos legales nacionales con el objeto de que los
contenidos de esos textos cumplan con esas normas. Este
proceso debiera iniciarse en el nivel conjunto y desde ese
escalon, alinear los cuerpos doctrinarios de las respecti-
vas Fuerzas Armadas y por tanto, del Ejército. La doctrina
debe establecer el marco de empleo de las operaciones en
el ciberespacio, es decir, definir si se enmarcaran en con-
ceptos tales como, las operaciones de informacion, guerra
de informacion y/u operaciones de caracter hibridas °.

Ademas, esta doctrina debe precisar entre otros, los si-
guientes aspectos: la relacion entre la funcién inteligencia
y las operaciones en el ciberespacio, la correlacion entre
el ciberespacio y el espectro-electromagnético, las acti-
vidades que definen las operaciones en redes y sistemas
computacionales y la contribucién de estas acciones en el
campo de batalla.

ESTRUCTURA ORGANIZACIONAL

La ejecucion de las tareas asignadas al Ejército en el ci-
berespacio exigira la conformacion de estructuras or-
ganizacionales que permita la operacionalizacion de las
capacidades. En primer lugar, sera necesario definir las
responsabilidades del escalon conjunto y de las respectivas
ramas de la defensa nacional, en particular las del Ejército.
En segundo lugar, serd necesario concebir la integracion
de los roles institucionales con las actividades del ministe-

3 Conceptos correspondientes a distintas formulaciones doctrinarias que in-
cluyen a las operaciones en el ciberespacio.

rio o departamento de defensa y los otros sectores del Es-
tado con responsabilidades en el ciberespacio, para evitar
superposicion de misiones, coordinar sistemas de seguri-
dad y reportes, compartir experiencias y elevar estandares
de seguridad de manera colectiva.

Por ultimo, la evidencia internacional sugiere la creacién
de organismos para dirigir, controlar y coordinar las acti-
vidades asignadas al Ejército. Al respecto, en el plano ope-
rativo y/o técnico, un aspecto generalizado es la formacion
de Equipos de Respuesta ante Emergencias Computacio-
nales o CERTSs para la proteccion de la infraestructura cri-
tica institucional.

CAPACIDADES TECNICAS

Las ciberoperaciones son la parte principal de las capaci-
dades a ser desarrolladas por el Ejército. Estas operaciones
tienen por objetivo mantener la seguridad de los sistemas
propios y el ataque y explotacion de las redes y sistemas
de potenciales adversarios. En casos de crisis y/o conflicto
estas acciones se integrardn en la estrategia disefiada para
obtener la superioridad militar en una determinada area
de operaciones. La literatura sobre el tema, por lo general,
las desagregas en defensivas, ofensivas y de exploracion.

DEFENSIVAS

El objetivo principal de estas ciberoperaciones es asegu-
rar la confidencialidad, disponibilidad e integridad de la
informacién que permiten al Ejército cumplir con sus ta-
reas fundamentales diarias y/o en caso de crisis o conflicto
bélico, derrotar al adversario en el campo de batalla. Estas
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acciones deben confrontar una amplia gama de intrusio-
nes, desde entradas para reunir informacién de inteligen-
cia hasta ataques. Las ciberoperaciones defensivas corres-
ponden a una serie de medidas para disminuir los riesgos
informaticos y mitigar la superioridad de la ofensiva. Un
aspecto vital son las politicas de ciberseguridad que invo-
lucran a todos los niveles de la organizacién y consideren
las caracteristicas de las amenazas. Estos procedimientos
permitiran coordinar las acciones que incrementaran la
prevencion, proteccion y recuperacion ante ataques. Ade-
mas, estan las iniciativas de caracter eminentemente téc-
nico aplicadas al software y hardware que componen los
propios sistemas. Asimismo, es importante poseer capaci-
dades de investigacion forense para identificar responsa-
bles de intrusiones y las técnicas utilizadas.

Otro aspecto a contemplar es el desarrollo de capacidades
para una defensa activa, es decir, afectar al actor malicioso
en el lugar fisico desde donde esta operando; sin embar-
go, la existencia de malwares “fire and forget” (“Stuxnet”),
el empleo de robots o botnets y la deep web degradan la
efectividad de esas acciones ante adversarios sofisticados.

La ejecucion de estas medidas defensivas, con una mayor
o menor preponderancia de algunas de ellas, seran las ac-
ciones que permitiran alcanzar un grado de seguridad re-
lativa ante la constante amenaza cibernética, que encuen-
tra ambientes menos o mas proclives.

OFENSIVAS

Si asi considera la respectiva estrategia de ciberseguridad
nacional, el Ejército deberia adquirir o desarrollar capa-
cidades para ejecutar operaciones cibernéticas de tipo
ofensivas. Las tecnologias empleadas en el ciberespacio
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tienen aplicaciones militares que pueden ser explotadas en
situaciones de conflicto. Para periodos distintos a la crisis
y/o conflicto, la Institucion podria asumir roles en la ex-
ploracién de sistemas informaticos adversarios. En casos
de empleo coactivo o coercitivo de la fuerza, estas opera-
ciones tendran como finalidad interrumpir los sistemas de
mando y control de potenciales adversarios para reducir
su capacidad de controlar operaciones en los otros domi-
nios de la guerra, la degradacion de sistemas de armas que
se basen en sistemas informaticos, destruccién de bases
de datos, "denegacion de servicio" contra sitios web para
interrumpir su funcionamiento e inutilizaciéon de infraes-
tructura critica de uso militar. Otras tareas a desarrollar
son la busqueda del control de la informacién publica en
la respectiva zona de conflicto y acciones de propaganda
hacia determinados grupos objetivos a través de redes so-
ciales y medios de informacién publica.

EXPLORACION

Estas capacidades tienen como propdsito obtener infor-
macion sobre las actividades, recursos de informacion o
las capacidades de los sistemas objetivos. Estas operacio-
nes permiten obtener una ventaja decisiva de informacién
en relacion a las potenciales amenazas al Estado y en este
caso, al Ejército. Si bien estas acciones se deben desarrollar
desde la paz, de manera especifica para el rol del Ejército
esas operaciones preparan el campo de batalla en el am-
biente informatico, es decir, exploran las redes y sistemas
de mando y control que configuran ese espacio, detectan
sus fallas y en caso de ser requerido, proceder a desarrollar
operaciones de tipo ofensivas. Otras acciones estaran re-
lacionadas con la obtencion de informacidn contenida en
esas redes, con el fin de comprender ciertas capacidades de
la amenaza, anticipar sus acciones y defenderse de poten-
ciales ataques a las propias redes.
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CONCLUSIONES

La constante computarizaciéon y automatizacion de los pro-
cesos como efecto de la creciente disponibilidad de tecno-
logias que permiten mejorar el funcionamiento y gestion
de las organizaciones, genera una progresiva exposicion
a las acciones maliciosas que buscan afectar los sistemas.
Este fendmeno afectara a todos los ambitos del Estado y
por tanto, a todos los estamentos que lo componen.

El Ejército, como integrante de las Fuerzas Armadas, es
parte del Poder Militar de los Estados, y por tanto, debera
cumplir las tareas contempladas en la estrategia de ciber-
seguridad nacional que permitiran alcanzar la condicién
deseguridad proyectada en el ciberespacio propio. El rol
del Ejército dependera de la cultura estratégica de los res-
pectivos Estados, del ambito de accién asignado a cada

sector u organismo publico, del grado de desarrollo de la
institucion en el ciberespacio y de las lecciones aprendidas
relacionadas con incidentes informaticos.

Las tareas asignadas a la institucién en la respectiva estra-
tegia de ciberseguridad, corresponden a la referencia prin-
cipal para las capacidades que debe desarrollar el Ejército,
las que deberan ser financiadas con los recursos suficientes
para su operacion y mantencion. Estas capacidades deben
ser disefiadas para ser ejecutadas en periodos de paz, cri-
sis y durante las distintas etapas de un conflicto. Es decir,
el personal y la estructura organizacional que ejecutan las
ciberoperaciones, deben apoyar el empleo operacional del
Ejército en los potenciales escenarios de empleo, como asi-
mismo, proteger el funcionamiento diario de los sistemas
informaticos de la institucidon que soportan sus permanen-
tes procesos de preparacion y apoyo.
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