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RESUMEN

ABSTRACT

En los ultimos afos, las amenazas cibernéticas han aumentado en-
tre 30% y 40% en América Latina, posicionandose como la region
en la que con mayor rapidez se presentaron este tipo de ataques.
En este contexto hostil el presente articulo analiza las Estrategias
Nacionales de Ciberseguridad desarrolladas por los paises del
Cono Sur tomando como referencia los lineamientos desarrolla-
dos por la OECD para este tipo de situaciones. Los avances son
innegables, pero se concentran aun en las tareas procedimentales y
discursivas, en general los paises analizados se encuentran bastan-
te desprovistos de mecanismos efectivos para enfrentar las ciber-
amenazas y su potencial desarrollo en el corto plazo.

Palabras clave:
Cono Sur, ciberseguridad, OECD, politicas publicas.

In recent years, cyber threats have increased between 30% and
40% in Latin America, positioning itself as the region in which this
type of attack occurred most rapidly. In this hostile context, this
article analyzes the National Cybersecurity Strategies developed
by the Southern Cone countries, taking as a reference the guide-
lines developed by the OECD for this type of situation. Progress
is undeniable, but they are still focused on procedural and discur-
sive tasks, in general the countries analyzed are quite devoid of
effective mechanisms to deal with cyber threats and their potential
development in the short term.

Keywords:
Southern Cone, cibersecurity, OCDE, public policies.
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INTRODUCCION

La diversificacion de los usuarios de internet ha provocado que,
en los ultimos anos aumenten con rapidez las interconexiones
globales basadas en transmisiones de alta velocidad, estableciendo
relaciones cibernéticas casi instantdneas provenientes de distintos
puntos del planeta, robusteciendo el mundo virtual mas conocido
como ciberespacio. América Latina no esta fuera de este proceso,
de hecho es una de las regiones donde “la poblacién de usuarios
de internet ha crecido mas rapido en el mundo (OEA & Symantec;
2014: p.11). Este importante acceso a internet trae consigo mul-
tiples factores positivos para el desarrollo de las personas, paises
e instituciones, tales como: Gobierno electrénico, comercio elec-
trénico, comunicacion e informacion instantanea, banca en linea,
diversos servicios publicos y privados ejecutables via web. Sin em-
bargo, también genera un ambiente idéneo para la produccion y
desarrollo de delitos cibernéticos, puesto que las caracteristicas
intrinsecas de internet tales como el anonimato y la capacidad de
actuar a distancia con costos limitados, permiten vulnerar el nor-
mal funcionamiento de los usuarios conectados a la red.

En América Latina y el Caribe, a nivel general, “se produjeron 253
violaciones de datos a gran escala en el 2013, lo que represent6
un aumento del 62% respecto del afio 20127 (OEA & Symantec;
2014, p.11). Esta situacion empeora cuando ponemos el foco en la
sociedad civil, puesto que “ocho de estas violaciones de datos ex-
pusieron 10 millones de identidades o mas cada una, lo cual oblig6
a comerciantes minoristas, empresas financieras y de seguros, y
personas fisicas a invertir una gran cantidad de tiempo y recursos
financieros para responder y recuperarse de esos ataques e imple-
mentar mecanismos de proteccién adicionales” (OEA & Syman-
tec; 2014, p.11). En efecto, la situacion expuesta nos muestra el
déficit de seguridad que hay en el ciberespacio.

La amenaza es global y requiere de respuestas de igual magnitud.
Organizaciones Internacionales tales como: Organizacién de las
Naciones Unidas', Organizacion Tratado Atldntico Norte?, Unién
Europea®, Organizacion de Cooperacion de Shanghai?, Organi-

! https://www.un.org/es/

? https://www.nato.int/

* https://europa.eu/european-union/index_es
4 http://eng.sectsco.org/
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zacion para la Cooperacién y el Desarrollo Econémico®, Orga-
nizacién de Estados Americanos®, Liga de los Estados Arabes” y
Unién Africana®, proponen lineamientos, estrategias y objetivos a
sus respectivos paises miembros con la finalidad que la seguridad
cibernética cumpla estandares internacionales basicos como tam-
bién elaborar un ambiente regional seguro en materia informatica.
Especialmente el marco propuesto por la OECD permite enfren-
tar las ciberamenazas desde distintos niveles de impacto asi como
desde multiples perspectivas institucionales por lo que lo consi-
deramos un marco de referencia apropiado para realizar un anali-
sis comparado de iniciativas nacionales.

En consecuencia, en América Latina, diversos gobiernos han
comenzado a elaborar o actualizar sus respectivas Estrategias Na-
cionales de Ciberseguridad (desde ahora, ENCS) con el objetivo
de modernizar los resguardos nacionales en asuntos cibernéticos
y hacer frente a las amenazas emergentes provistas por las nuevas
tecnologias. De hecho, se torna vital asegurar el ciberespacio ya
que es “una cuestion nacional estratégica que afecta a todos los
niveles de la sociedad” (Leiva, 2015, p.163), mermando no solo el
normal funcionamiento gubernamental y privado en el caso que
no se tomen las medidas suficientes y a tiempo, sino que también
deteriorando las relaciones entre los diversos actores que se desen-
vuelven en la esfera nacional e internacional. En este mismo sen-
tido, es imprescindible el desarrollo de investigaciones que per-
mitan comprender la nueva configuracion de amenazas presentes
en los temas de seguridad nacional e internacional. (Organizacién
para la Cooperacion y el Desarrollo Econémico, 2012).

El presente articulo analiza las ENCS de cinco paises del Cono Sur,
Argentina, Brasil, Chile, Paraguay y Uruguay, a partir del marco
analitico propuesto por la OECD como parametro de compara-
cion. El objetivo es conocer la preparacion de la ciberseguridad
de cada Estado mostrando diferencias y similitudes entre sus res-
pectivas estrategias, entendiendo que los riesgos tradicionales,
cada vez pierden relevancia, posicionandose otros que tienen una
importante dimensién virtual sumado al constante desarrollo, por
tanto, es imperativo que los Estados tomen medidas y desarrollen
politicas robustas en materia de ciberseguridad (Nuiiez, 2019).

* http://www.oecd.org/

¢ http://www.oas.org/es/

7 http://www.lasportal.org/ar/Pages/default.aspx
8 https://au.int/
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CIBERESPACIO, CIBERAMENAZAS Y CIBERSEGU-
RIDAD

Desde fines del siglo XX, hemos visto cémo las nuevas tecnologias
y el acceso a internet han modificando nuestras vidas desde lo mas
cotidiano hasta las formas mas complejas de interacciones en las
distintas esferas de la sociedad. De cara a la expansion tecnologica,
el autor Van Bendegem (2016) reconoce que este fenémeno emer-
gente trae serios cambios a las estructuras sociales, econémicas y
politicas, incluyendo una reformulacién del orden mundial basa-
do en la Paz de Westfalia.

Desde el ambito de la Defensa Nacional, de igual manera, se reco-
noce una quinta dimension. Ruiz (2010) sefala, a veces virtual y a
veces real, es un nuevo espacio para el desarrollo de la guerra y por
ende una nueva dimensiéon que se debe asegurar. Esta nueva di-
mensién conocida también como ciberespacio es un ambiente de
“grandes oportunidades, pero también es imposible ocultar que,
en él, se tensionan los intereses de los Estados con fines distin-
tos, organizaciones terroristas y redes de crimen organizado [los
cuales] se sirven de las facilidades que se ofrece el medio.” (More-
no y Gil, 2017, p.65) para realizar ciberamenazas.

A partir de los planteamientos de Ruiz, “podriamos definir las ci-
beramenazas, como aquellas actividades realizadas en el ciberes-
pacio, que tienen por objeto la utilizaciéon de la informacién que
circula por el mismo, para la comision de distintos delitos me-
diante su utilizaciéon, manipulacién, control o sustraccion” (2016,
p.3). En relacion con lo anterior, se pueden identificar al menos
nueves actores los que pueden generar ciberamenazas, estos son:
Estados, ciberdelincuentes, grupos terroristas, grupos yihadistas,
cibervandalos, hacktivistas, actores internos, ciberinvestigadores
y organizaciones privadas. (Fernandez y Rodriguez, 2017). Cada
uno de estos agentes, plantean sus objetivos dependiendo del sec-
tor que quieran amenazar/atacar y del nivel de peligrosidad que
quieran causar. Teniendo en cuenta la diversidad de las ciber-
amenazas que se pueden realizar por medio del ciberespacio y lo
variado que son sus ejecutores, es que se hace necesario contar con
medidas de seguridad para esta nueva dimensiéon por medio de
compromisos por parte de las instituciones para cumplir con los
requerimientos basicos de ciberseguridad.
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Es por ello que, Hirare propone que “la ciberseguridad constituye
una condicion para permitir que los ciudadanos, las organizaciones
e instituciones puedan beneficiarse del uso del ciberespacio como
dimension, en la cual las relaciones sociales puedan efectuarse en
forma mas rapida y econdmica en comparacién con otras formas
conocidas de intercambio de informacion.” (2017, p.8).

De ahi la importancia de que las instituciones trabajen y co-
laboren para desarrollar de manera robusta herramientas politicas
y técnicas que beneficien a la ciberseguridad. A nivel internacional
encontramos en esta materia que distintos organismos internacio-
nales han trabajado para fortalecer esta area entregando a los Es-
tados lineas de accion y estrategias concretas. Algunos de estos or-
ganismos son: la Organizacion del Tratado del Atlantico Norte’, la
Union Europea'?, la Unién Internacional de Telecomunicaciones'!,
la Organizacién para la Cooperacion y el Desarrollo Econémico'?,
la Organizacién de Estados Americanos” y Organizaciones de
normalizacién y gestion de internet tales como: Corporation for
Assigned Names and Numbers (ICANN), la Internet Engineering
Task Force (IETF), la Internet Governance Forum (IGF) y la Inter-

® Su trabajo en érea cibernética comenzd en el afio 1999 en el marco de la Cumbre de
Washington D.C., en la que se aprobaron importantes decisiones sobre la capacidad de
defensa como en la seguridad para sistemas de comunicacion e informacion de vulne-
rabilidades. (Gobierno de Espaia, 2014) Desde la fecha se ha ampliado y fortalecido el
trabajo a un ritmo acelerado debido al impacto y dinamismo de las tecnologias.

10 Su célebre trabajo en ciberseguridad y ciberdefensa se enmarca en la Agenda Digital
para Europa el cual tiene por objetivo garantizar el crecimiento inteligente de las insti-
tuciones y ciudadanos a nivel comunitario. (Gobierno de Espana, 2014)

" Desde el afio 1949 es el organismo especializado en el 4rea de las telecomunicaciones
de la ONU. “Ha desempefiado un papel importante en las telecomunicaciones mun-
diales, en la seguridad de la informacion y en la definicion de las normas en los dife-
rentes dominios de las TIC” (Gobierno de Espafia, 2014: 82)

12 Su trabajo comienza en la década de los 80, desde ahi que este organismo interna-
cional “ha acumulado una amplia experiencia en el debate y discusion de los diversos
aspectos relacionados tanto con la seguridad de los sistemas y redes de informacién
como de otras dreas relacionadas, incluyendo la autenticacion electronica, la politica
de cifrado y la proteccién de infraestructuras de informacion critica” (Gobierno de
Espana, 2014:83) En el afio 2002 publica las Directivas de la Seguridad de las TIC, pu-
blicacién que hace de esta OI uno de los mas eficientes en materia de ciberseguridad.
En 2004, la OEA se convirtié en el primer organismo regional en adoptar una es-
trategia de Seguridad Cibernética a través de la aprobacion undnime de “La Estrategia
Integral de Seguridad Cibernética Interamericana’, que le establece un mandato a la
Secretaria General de la OEA en el sentido de ayudar a los Estados miembros en la
creacion y el fortalecimiento de sus capacidades de seguridad cibernética” (Organi-
zacion de Estados Americanos,2015:2)




net Society (ISOC)", son algunas reconocidas iniciativas mundia-
les que, hasta la actualidad, fomentan y colaboran a consolidar su
capacidad de reaccién y respuesta frente a amenazas a los distintos
paises del globo, respondiendo contundentemente a la necesidad
delos Estados y de la misma Sociedad Internacional por instancias
supranacionales en esta materia.

PROBLEMAS CIBER EN EL CONO SUR

Realizar un diagndstico detallado de los delitos o ataques ciber que
han ocurrido es aun una tarea pendiente debido a la carencia de
registros solidos asi como a los bajos niveles de denuncia de al-
gunos hechos (Nuiiez, 2019). Sin embargo, se puede afirmar que
la tendencia es creciente, que los ataques se destinan a individuos,
empresas e instituciones estatales y que los niveles de impunidad
de los mismos son aun muy altos. A continuacion se presenta un
breve repaso de los principales indicadores que sirven para carac-
terizar la situacién.

Argentina por anos ha sido victima de distintos tipos de ciber-
amenazas las cuales han logrado vulnerar las instituciones publi-
cas, privadas y a cientos de ciudadanos. Uno de los mas conocidos
incidentes fue la modificacion del discurso presidencia de Néstor
Kirchner en marzo de 2005 publicado en el sitio oficial de la Presi-
dencia de la Nacion, el cual fue alterado con frases ofensivas hacia
la estructura gubernamental y el sistema politico. El mencionado
incidente cibernético, es el inicio de una serie de ciberamenazas a
los sistemas de administracion publica que anos mas tarde se per-
petrarian, viéndose atacadas instalaciones tales como: Ministerio
de Economia, Infraestructura y Servicios Publicos de la provin-
cia de Salta, Ministerio de la Produccién de la Provincia de Santa
Cruz, Ministerio de Relaciones Exteriores y Culto, Secretaria de
Ambiente y Apoyo Sustentable de la Nacion, entre otras. (Borghel-
lo y Temperini, 2013).

Con los afios, las ciberamenazas en la Argentina se diversificaron,
ya que los ataques no solo estaban destinados al sector guberna-
mental, sino también a los privados, como el sector empresarial y

'* Estas organizaciones, en su mayoria privadas y sin 4nimo de lucro, han estado pro-
moviendo y desarrollando un espacio permanente abierto a la reflexién. Sus normas
y recomendaciones han sido adoptadas por la comunidad de usuarios de Internet, lo
que constituye una herramienta importante en la practica de la administracion y el
desarrollo técnico.”(Gobierno de Espaiia, 2014:85)
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bancario, los cuales fueron blancos de la vulneracién de sus siste-
mas de proteccion.

En el aflo 2017 Argentina, segun datos oficiales del Ministerio de
Modernizacion, sufrié mas de tres millones incidentes informati-
cos siendo principalmente las empresas las protagonistas de las de-
nuncias de ciberataques. Estos nimeros y los afectados, muestran
claramente un alza de los riesgos de internet y su vinculacion a
funciones fundamentales para los Estados. El alza es preocupante,
debido a que entre 2016 y 2017, en Argentina los hackeos aumen-
taron en 700% (Dinatale, 2018).

En Brasil, el 2011 fue el aflo en el que se puso en jaque la seguridad
cibernética del pais mas grande de América Latina debido a uno
de los ciberataques mas importantes destinado al sector publico,
en donde se vulneraron las paginas web oficiales de la Presiden-
cia de la Republica, del Ejército, varios ministerios, y la empre-
sa petrolera Petrobras. Post ciberataque, el servicio de gobierno
que se dedica a la recoleccion de datos y procesamiento informé
que “hubo dos millones de accesos ilegales a las paginas, mas de
300.000 se produjeron de manera simultdnea, en el mayor ataque
de la historia de internet de Brasil” (Arias, 2011). Afios mas tarde,
la situacién brasilefia parece no mejorar. En 2015, Brasil se situaba
en quinto lugar a nivel mundial de los paises que mas pérdidas
percibian por delitos informaticos, acompafando a grandes po-
tencias tales como: Estados Unidos y Alemania, incluso superando
a Rusia en pérdidas millonarias (ver grafico 1).

Graficol: Volumen de pérdidas generadas por los delitos in-
formaticos, agosto de 2015 (en millones de USD).
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Fuente: Elaboracion propia en base a Statista, 2019.
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Uno de los problemas mds persistentes que ha tenido Brasil en
cuanto ciberamenazas ha sido el ciberespionaje, asi lo revelaron
las filtraciones de Edward Snowden, el ex trabajador de la Agencia
Nacional de Inteligencia de Estados Unidos (NSA, por sus siglas
en inglés) el cual denuncié que la NSA espiaba las comunicaciones
de personas, gobiernos, empresas, organizaciones internacionales
y cualquier usuario que estuviera conectado a la red. Brasil fue
uno de los mayores afectado de este proceso debido a que este pais
“hospeda unos de los cables' de fibra 6ptica mas grandes e impor-
tantes, aquellos por los que se transfieren los correos electrénicos,
tuits o fotos de muchos usuarios de internet en el mundo” (Pardo,
2013).

Sin duda, el ciberespionaje estadounidense a las infraestructuras
criticas de la informacion de Brasil dej6 en evidencia las graves
falencias en ciberseguridad. Si bien el gobierno brasilefio ha re-
accionado con cambios normativos dirigidos principalmente a
atender estos incidentes y asi tratar de evitar episodios similares
y proteger informacién estratégica. El tamano del mercado que
suma mas de 140 millones de usuarios conectados a la red, equi-
valentes al 66% de la poblacion; torna esta tarea en un desafio per-
manente (Moreno, 2018).

En Chile, desde que el 2000 se increment6 el acceso a internet, ha
sido blanco de diversos ciberataques en su mayoria destinados a
robar informacién para cometer fraudes econémicos. Si bien estos
delitos informaticos en los primeros anos eran puntuales, con el
paso del tiempo se han convertido en una amenaza mds transver-
sal. En el Cyber Monday de 2016, Chile ocup¢ el quinto lugar en
el continente con mayores intentos de ataque repercutiendo en la
calidad del servicio (El ciudadano, 2017).

Paraguay, uno de los paises mas pequefios del mundo, form¢ par-
te del listado de los 180 paises ciberatacados por el ransomware
WannaCry (Frieiro, Pérez y Pascual, 2017) un ataque informatico
que explota las vulnerabilidades del sistema operativo Windows
de Microsoft. El mismo logré encriptar los datos e informacion

'* Los cables submarinos se construyen entre ubicaciones que tienen algo “importante
para comunicarse”. Europa, Asia y América Latina tienen grandes cantidades de datos
para enviar y recibir desde América del Norte. Esto incluye a los operadores de la red
troncal de Internet que garantizan que los correos electrénicos y las llamadas teleféni-
cas estén conectados, y los proveedores de contenido que necesitan vincular sus cen-
tros de datos masivos entre si. Esto explica por qué hay tantos cables a lo largo de estas
rutas principales. (TeleGeography, 2019)
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critica de las instituciones gubernamentales, solicitando un pago
economico por medio de la criptomoneda Bitcoin para recuperar
la informacién adquirida ilegalmente.

Paraguay, al igual que el resto de los paises afectados, maneja sus
oficinas publicas con el sistema operativo Windows, por lo que
no fue complejo introducir el ransomware de forma transversal
(Frieiro, Pérez y Pascual, 2017). El caso paraguayo, si bien no fue
tan generalizado como en otros paises, igual instalé preocupacion
e incertidumbre respecto a la capacidad de vulneracion de sus
sistemas de proteccion de datos. Uno de los ciberdelitos mas reco-
nocidos en este pais, es la extorsion sexual hacia menores de edad
por medios virtuales. Estos ciberdelitos, que invaden los terrenos
mas privados de los usuarios de internet, se cometen infectando,
a través de un programa informatico malicioso, los dispositivos
conectados a la red tales como: celulares, Tablet, computadores,
notebook, incluso, Smath TV (Segura, 2018).

Uruguay también ha sido victima de las ciberamenazas. El Centro
Nacional de Respuesta a Incidentes de Seguridad Informatica de
Uruguay (CERTUY) cada ano publica las estadisticas de los in-
cidentes registrados desde 2014, con la finalidad de observar la
tendencia de amenazas cibernética y poder actuar oportunamente
(ver grafico 2).

Grafico 2: Numero de ciberataques, Uruguay, primer semestre
2014-2018.
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En el afo 2015, hubo un incremento del 23,2% en los incidentes
respecto al mismo periodo del afio anterior, siendo el Phishing/
Spam (36%) y la mala configuracién de Hardware/Software (20%)
los incidentes mas detectados a nivel nacional. (Centro Nacional
de Respuesta a Incidentes de Seguridad Informatica, 2015). Para
2016 la situacién era aiin mds critica ya que las instituciones publi-
cas y el sector privado, hasta la fecha, no habia recibido tantos ci-
berataques como ese aio. (Natalevich, 2017). En ese mismo afio se
registraron un total de 768 incidentes a la seguridad informatica
uruguaya, de los cuales 15 tomaron la categoria de “Alta” mientras
que otras seis se manifestaron como incidente de “Muy Alta” cate-
goria. (Centro Nacional de Respuesta a Incidentes de Seguridad
Informatica, 2016).

Se estima que el crecimiento en la cantidad de ciberataques de
Uruguay respondié a multiples factores de los cuales se destacan:
un ambiente generalizado de ciberataques en el mundo, yla imple-
mentacién de nuevos sistemas y herramientas para la deteccion de
riesgos cibernéticos a nivel nacional.

ESTRATEGIAS NACIONALES DE CIBERSEGURIDAD

Las ENCS buscan responder a las nuevas necesidades de seguridad
en el ciberespacio. Si bien hay diversas definiciones, consideramos
que son “un plan de accién nacional sobre la base de una vision
nacional para lograr un conjunto de objetivos que contribuyan a la
seguridad del ciberespacio” [Luiijf et al., 2013]. Se encuentra a un
alto nivel en la piramide organizacional de una nacion, y establece
una serie de objetivos nacionales y prioridades que deben alcan-
zarse en un plazo determinado. Como tal, proporciona un marco
estratégico para la implementacion de un Sistema de Cibersegu-
ridad Nacional, que se entiende como un conjunto de 6rganos,
organismos y procedimientos que permiten la direccién, control y
gestion de la Ciberseguridad. (Leiva, 2015, p.163).

Por su parte, la OECD, en su informe Cybersecurity Policy Ma-
king at a Turning Point, nos sefala que el objetivo de las ENCS
es “aumentar la coordinacién gubernamental al nivel de politicas
y operaciones asi como clarificar los roles y responsabilidades de
cada institucion” (2012, p.9). Ambas definiciones ponen énfasis en
el hecho que las ENCS solo incluyen a los 6rganos pertenecientes
a la estructura estatal, sino también definen el rol que cumplen los
actores privados y la sociedad civil en esta materia, para que se
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gestione una efectiva ciberseguridad, en la que la cooperacion, la
coordinacion y los acuerdos son fundamentales.

Después del 2010 los paises latinoamericanos han empezado a de-
sarrollar sus politicas para enfrentar este nuevo fenomeno.

En la tabla 1 se describen las ENCS de los paises estudiados asi
como su aino de publicacién, en la mayoria de casos son de afos

muy recientes.

Tabla 1: Estrategia Nacional de Ciberseguridad.

Pais Nombre de la Estrategia Nacional de Ano de
Ciberseguridad publicacién

Argentina Estrategia Nacional de Ciberseguridad 2015

Brasil Estratégia de Seguranca da Informacao e 2015

Comunicacgdes e de Seguranga Cibernética da
Administragcao Publica Federal

Chile Politica Nacional de Ciberseguridad 2017
Paraguay Plan Nacional de Ciberseguridad de Paraguay 2017
Uruguay Agenda Uruguay Digital 2020 2016

Fuente: Elaboracion propia, 2019.

Argentina

Argentina se distingue por ser uno de los primeros paises de la
region en desarrollar un Equipo de Respuesta ante incidentes de
seguridad cibernética (CSIRT Argentina). (BID & OEA, 2016).
Su funcionamiento comienza a fines de siglo XX, especificamente
en 1994, sin embargo, no era mucho el trabajo que en esos afnos
podia realizar debido a que era incipiente la apertura de internet.
Para una gestién mas eficiente, en 2011 el CSIRT Argentina pasa
a ser parte del Programa Nacional de Infraestructuras Criticas de
Informacién y Ciberseguridad. (BID & OEA, 2016). Dicho pro-
grama vinculado al Ministerio de Defensa, aparte de encargarse
de mantener un registro centralizado de las ciberamenazas y de las
respuestas de las Fuerzas Armadas frente a estos incidentes, tam-
bién se encarga de la coordinacién de los diversos actores y partes
interesadas para la elaboracion de una contundente ENCS.

Debido al contexto de ciberamenazas, sumado a la vulnerabilidad
de la infraestructura critica nacional, se pone en un proceso la
elaboracién de una ENCS mas integral, incluyendo otros minis-
terios y subsecretarias en materia de seguridad cibernética en el
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aflo 2015. Desde entonces, Argentina se ha encargado de elaborar
un marco juridico que proporcione facultad a distintos érganos
gubernamentales, con la finalidad de ampliar las respuestas ante
las amenazas cibernéticas y romper con la tinica y tradicional res-
puesta punitiva frente a estos delitos. Uno de los hechos mas im-
portantes que mostrd el nuevo camino que la ciberseguridad es-
taba tomando en el pais trasandino fue la creacion del Ministerio
de Modernizacidn, el cual trabaja con cinco ejes: Modernizacion
Administrativa, Gobierno Abierto, Capital Humano, Infraestruc-
tura Tecnolégica y Ciudadania Inteligente. (Ministerio de Moder-
nizacion, 2019). Este ministerio, en definitiva, llega a enriquecer la
oferta ministerial y gubernamental en materia de ciberseguridad.
Asi desde 2017 el Gobierno argentino trabaja con representantes
de los Ministerios de Modernizacién, Defensa y Seguridad, y Mi-
nisterio Publico Fiscal conformando el Comité de Seguridad con
mira a generar una cultura de ciberseguridad.

Brasil

En el afio 2015, en el mandado de la ex Presidenta Dilma
Rousseft (2011- 2016), se publica la Estrategia Nacional de Segu-
ridad de las Comunicaciones de Informacién y Seguridad Ciber-
nética de la Administracién Publica Federal 2015 - 2018, la que
tiene como mision “fortalecer a politica e o planejamento de se-
guranga da informagdo ecomunicagdes e de seguranca cibernética
na Administracdo Publica Federal, visandoassegurar e defender
os interesses do Estado e da sociedade para a preservagao daso-
berania nacional”'*(Departamento de Seguranca da Informagéo e
Comunicagdes. [DSIC], 2015, p.37)

Para cumplir con lo anterior, la Estrategia de Ciberseguridad de
Brasil plantea principios norteadores los cuales ayudaran a direc-
cionar las acciones a nivel nacional respecto a la ciberseguridad.
Se plantea un érgano central y un sistema nacional (DSIC, 2015)
que realice coordinacion, seguimiento y evaluacion de la imple-
mentacion futura de la Politica Nacional de SIC y SegCiber. Para
ello, la estrategia considera indispensable establecer la definicion
de gobernanza (DSIC, 2015) en los sistemas de seguridad ciber-
nética para aunar a los multiples actores y de esa forma, contribuir

!¢ Traduccion propia: Fortalecer la politica y la planificacion de seguridad de la infor-
macion y comunicaciones y de seguridad cibernética en la Administracién Publica
Federal, con el objetivo de asegurar y defender los intereses del Estado y de la sociedad
para la preservacion de la soberania nacional.
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con la formulacion de la Politica Nacional de Seguridad de la In-
formacién y Comunicaciones de Seguridad Cibernética.

De igual modo, la ENCS de Brasil plantea desarrollar la capacidad
de posicionamiento y de respuesta de la naciéon (DSIC, 2015), en-
tendiendo que existen amenazas cibernéticas que constantemente
evoluciona. De ahi que, es necesario la articulacion y alianzas en-
tre los sectores publicos y privados, y la cooperacién nacional e
internacional, para el fortalecimiento de los temas cibernéticos.

La estrategia hace hincapié en las delimitaciones de la Soberania
Nacional (DSIC, 2015), garantizando recursos continuos y ade-
cuados para la proteccion de Brasil y sus infraestructuras criticas.
Finalmente, se plantea la importancia de resiliencia (DSIC, 2015),
la cual busca la superacién de incidentes cibernéticos, contribu-
yendo con el aumento de la capacidad de las infraestructuras des-
tinadas a la ciberseguridad.

Chile

En el segundo periodo de la presidenta Michelle Bachelet (2014-
2018), se planted la necesidad de contar con una Politica Nacio-
nal de Ciberseguridad (PNCS) la cual entregara proteccién a los
usuarios privados y publicos contra posibles incidentes ciber-
néticos que vulneren la proteccién de la privacidad de los ciu-
dadanos. (Bachelet, 2014). Para responder a tal necesidad, en el
2015 fue creado el Comité Interministerial sobre Ciberseguridad
el cual dentro de sus funciones, debia asesorar al Presidente de
la Republica en materia de seguridad cibernética, proponer una
politica nacional de ciberseguridad identificando amenazas del ci-
berespacio tanto global, regional como nacional, encargarse de la
coordinacién de acciones y planes de los distintos actores y partes
interesadas, como también analizar la legislacion vigente, propo-
niendo modificaciones constitucionales, legales y reglamentarias
necesarias. (Viollier, 2017).

En el aflo 2017, la PNCS llega para resguardar la seguridad de las
personas en el ciberespacio por medio de garantizar un nivel de
seguridad el cual permita el normal desarrollo de las actividades.
La idea, es proteger la seguridad del pais como de sus habitantes,
resguardando las redes y los sistemas informaticos del sector pu-
blico y privado. También busca la colaboracién, coordinacion en-
tre las instituciones gubernamentales, organizaciones y entidades
privadas, como también la cooperacién con otros paises y orga-




nismos internacionales, para que el analisis y gestion de las ciber-
amenazas sea mas rapida, generando capacidades de prevencion,
respuesta y recuperacion ante incidentes cibernéticos.

Es por lo anterior, que los objetivos de la PNCS se dividen en dos,
uno de corto plazo para ser concretado en los afos 2017-2018,
y otro de largo plazo el cual se extiende hasta 2022. En relacién
con el primero, identificado como Agenda de Medidas 2017-2018,
se elabora a partir de 41 medidas las cuales especifican politicas
publicas a implementar y el drgano responsable de llevarlo a cabo.
El segundo consta de cinco objetivos: (i) El pais contard con una
infraestructura de la informacién robusta y resiliente, preparada
para resistir y recuperarse de incidentes de ciberseguridad, bajo
una Optica de gestion de riesgos; (ii) El Estado velara por los dere-
chos de las personas en el ciberespacio, (iii) Chile desarrollara una
cultura de la ciberseguridad en torno a la educacién, buenas prac-
ticas y responsabilidad en el manejo de tecnologia digitales; (iv) El
pais establecera relaciones de cooperacion en ciberseguridad con
otros actores y participara activamente en fotos y discusiones in-
ternacionales; y (v) El pais promovera el desarrollo de una indus-
tria de la ciberseguridad, que sirva a sus objetivos estratégicos.”
(Comité Interministerial Sobre Ciberseguridad, 2017).

Paraguay

Bajo la responsabilidad de la Secretaria Nacional de Tecnologias
de la Informacién y Comunicacién (SENATICs) en conjunto al
Ministerio de Relaciones Exteriores y al Centro de Respuesta a In-
cidentes Cibernéticos de Paraguay (CERT-PY) se aprueba en abril
de 2017 por el Decreto 7052 el Plan Nacional de Ciberseguridad
de Paraguay, el cual se plantea como un documento estratégico
que sirve para coordinar las politicas publicas de ciberseguridad y
generar un ambiente cibernético seguro, confiable y resiliente, fo-
mentando la coordinacién gubernamental, la cooperacion publi-
ca-privada, la cooperacion internacional como también, la elabo-
racion de un marco legal 6ptimo que responda a las necesidades
de las Tecnologias de la Informacién y Comunicacion.

El Plan, cuenta con seis principios orientadores para la cibersegu-
ridad en Paraguay, los cuales buscan impulsar un cambio cultural
a nivel social y gubernamental basado en el uso responsable y se-
guro del ciberespacio. De igual manera, desde la agenda econémi-
ca, buscan el progreso y la innovacion de la nacién, por medio de
ambiente favorable para el crecimiento, desarrollo y competitivi-
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dad para con las tecnologias. (Secretaria Nacional de Tecnologias
de la Informacién y Comunicaciéon [SENATICs], 2017). Para lo
anterior, es fundamental la cooperaciéon y coordinacion entre el
sector publico y privado.

Cabe destacar que el Plan tiene una duracion de tres afios, es decir,
cada tres afios este sera nuevamente evaluado por una comision
interdisciplinaria para ser actualizado y evolucionar al igual que
evoluciona el ciberespacio. La idea es que el pais paraguayo cuente
con una estrategia congruente a las demandas de las personas, las
organizaciones nacionales e internaciones como a las del sector
publico y privado.

Uruguay

La Agenda Uruguay Digital 2020 es el instrumento por el cual el
gobierno busca un desarrollo tecnolégico bajo el lema ‘transfor-
macién con equidad. La Agencia para el Desarrollo del Gobier-
no de Gestion Electroénica y la Sociedad de la Informacion y del
Conocimiento, de la Presidencia de la Republica, es la entidad
encargada de impulsar los objetivos y estrategias en base a los ac-
tores a quienes se busca beneficiar a través de medidas o politicas
publicas. Frente a lo anterior, el Consejo para la Sociedad de In-
formacion, es el 6rgano que orienta los procesos de elaboracion y
priorizacion de las metas, asi como el monitoreo y evaluacion.

La elaboracion de dicha agenda en el ano 2016 significo el esfuerzo
de distintos actores de la sociedad pertenecientes al sector publi-
co y privado, la academia, la sociedad civil organizada entendi-
da en tecnologia y la comunidad técnica (Agencia de Gobierno
Electrénico y Sociedad de la Informacion y del Conocimiento de
Uruguay [AGESIC], 2016), para integrar diversas iniciativas que
permitan la transformacion digital del pais. Uno de los principales
ejes de la Agenda Uruguay Digital 2020 es la inclusién y el uso
sustentable de las tecnologias con el objetivo de ampliar los bene-
ficios de la globalizacién a la mayor poblacién posible, sobre todo
a los sectores sociales que mas dificultades tienen, por ejemplo,
con la conexidn a internet. La idea es generar el fortalecimiento de
habilidades especificas para la ciudadania en general, relaciona-
das con los dispositivos tecnologicos, la incorporacion plena de la
tecnologia en sectores productivos y empresariales, como profun-
dizar y fortalecer el vinculo ciudadania-Estado. (AGESIC, 2016)
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COMPARACION ESTRATEGIAS NACIONALES DE
CIBERSEGURIDAD

Tomando como marco de referencia los indicadores de ciberse-
guridad de la OECD analizamos las ENCS de los paises del Cono
Sur. En la tabla 2 se presentan los indicadores de ciberseguridad
agrupados segutn sus fines, ya sean de: Proteccién, Cooperacion
y/o Estratégicos. La informacion relevada en cada caso serd anali-
zada en los pérrafos posteriores.

Tabla 2: Analisis comparado de Estrategias Nacionales de Ciberse-
guridad.

INDICADORES DE CIBERSEGURIDADOECD A B C P U
I PAISES R RH A R
G L R U
Seguridad del gobiermno X X X X
Infraestructura de informacicn criticas X X X X
‘.E Monitoreo en tiempo real
E Desarrollo de industrias de seguridad cibernética XX
E Consideracion de soberania X
Lucha contra el ciberdelito X XX X
Respuesta X X X X
Cooperacién Internacional X XX X
=  Coordinacion gubemamental - Mulliagencia para | X X X X
‘.g un enfogue interinstitucicnal
E Cooperacion plblico - privada KX X X X
§ Dialogo de mulfipartes interesadas KX X
i con p d de servicios de X
intermet (ISP}
Enfoque de politica flexible XX XX
Sensibilizacion X XX X X
@ | Educacion, Investigacién y Desarrollo KX X X X
f-; Resiliencia X X X
g Desarrollo de marcos de ldentidad digital X X X
W Poltticas especificas para la proteccion de nifios | X X
enlinea
Respuesta de los valores fundamentales X

Fuente: elaboracion propia, 2019.

Proteccion:

Se puede apreciar que los cinco paises, en sus respectivas ENCS
incluyen el indicador seguridad del Gobierno. En efecto, Argen-
tina propone la elaboraciéon de normas destinadas a incrementar
los umbrales de seguridad, tanto en los recursos como en los siste-
mas que estan relacionados con tecnologias informaticas del Sec-
tor Publico Nacional. (Decreto N°13, 2016). Por su parte Brasil,
cuenta con una agencia especializada para la seguridad del gobier-
no, esta es la Agencia Brasilefia de Inteligencia, 6rgano encarga-
do de proporcionar al presidente y a los ministros, informacién y
analisis estratégico, necesarias para la toma de decisiones. (Agen-
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cia Brasilefia de Inteligencia, s/f). Si bien, este 6rgano se encarga
de cualquier tema que se relacione con la seguridad de gobierno,
en los ultimos afios se ha puesto especial énfasis a las amenazas
tecnolégicas que pueden sufrir las estructuras gubernamentales
a través del Centro de Investigacion y Desarrollo para la Segu-
ridad de las Comunicaciones, area de tecnologia que desarrolla
programas y herramientas para la transmision segura de informa-
ciones del Gobierno Federal. En cuanto a Chile, bajo el Decreto
Supremo N°1 del afio 2015 (Ministerio del Interior y Seguridad
Publica, 2019), se establecieron normas técnicas sobre sistemas
y sitios web de los Organos de la Administracién del Estado, las
cuales estan vigentes desde 2018 por el Instituto de Normalizacion
(INN) para la Ciberseguridad, conducido por el Equipo de Res-
puesta ante Incidentes de Seguridad Informatica (CSIRT Chile).

Respecto a Paraguay, la Seguridad del Gobierno esta coordina-
da por los agentes representantes o responsables de cada seccién
gubernamental. En este indicador, Paraguay apela a la correcta
funcion de los altos cargos, teniendo conciencia situacional refe-
rente a la ciberseguridad. (SENATICs, 2017). Por ultimo, Uruguay;,
plantea un trabajo conjunto entre los 6rganos gubernamentales a
través de mesas ante incidentes cibernéticos. Cabe destacar que,
para mayor control de los bienes tecnologicos que se utilizan
en el sector publico, se cre6 el Convenio Marco, el cual consiste
en una modalidad de compras estatales en donde se seleccio-
nan proveedores de bienes, obras y servicios a través de la Tien-
da Virtual de Agencia de Compras y Contrataciones del Estado.
(AGESIC, 2019). La idea principal de este convenio es tener pleno
conocimiento de las herramientas del sector gubernamental y un
control estandarizado ante eventuales incidentes, ademads de ga-
rantizar menor costo, mayor eficiencia y calidad en el sector gu-
bernamental.

Respecto a la proteccion de infraestructura de informacion critica,
de igual manera, los cinco paises del Cono Sur incluyen en sus res-
pectivas estrategias este indicador. Cada pais cuenta con un equi-
po de tratamiento de ciberamenazas vinculados a los principales
organos de seguridad de Estado. Argentina cuenta con el Equi-
po de Respuesta a Incidentes de Seguridad Informatica (CSIRT
Argentina) dirigido por el Ministerio de Seguridad de la Nacién.
También cuenta con la Direccién Nacional de Infraestructura
Criticas de Informacion y Ciberseguridad a cargo del Ministerio
de Modernizacion, estas dos entidades que trabajan en conjun-




to para enfrentar incidentes cibernéticos que pongan en riesgo
la informacién delicada para el normal funcionamiento del pais.
Ademas de contar con un CSIRT nacional, Argentina cuenta con
el CSIRT de Buenos Aires, el cual se dedica a la asistencia y con-
cientizacion de los ciudadanos y de los agentes de Gobierno de la
capital de este pais. En materia de infraestructura de informacion
critica, el pais trasandino es el que ha desarrollado una contun-
dente bateria de leyes para responder a las necesidades cibernéti-
cas (Disposicion N°1, 2015), no es extrafio si consideramos que los
incidentes cibernéticos perpetrados en Argentina en los ultimos
anos, han puesto en jaque las estructuras de seguridad de infor-
macion critica.

Lo que respecta a Brasil, este cuenta con el Centro de Tratamento
e Resposta a Incidentes Cibernéticos de Governo'” (CTIR Gov)
conformado por Gendarmeria Nacional, Policia Federal, Policia
de Seguridad Aeroportuaria y Prefectura Naval. En un trabajo
coordinado de las distintas entidades ya nombradas, tiene por ob-
jetivo coordinar la realizacion de acciones destinadas a la gestion
de incidentes computacionales, ya sea de monitoreo, tratamiento
y respuesta ante incidentes cibernéticos, en érganos gubernamen-
tales. De igual forma, el CTIR Gov debe asesorar al Departamento
de Seguridad de la Informacién del Gabinete de la Seguridad Ins-
titucional de la Presidencia de la Republica para la formulacion de
normativos y requisitos metodolégicos en esta materia, velando
por la seguridad de la informacién nacional. (CTIR Gov, 2019).
Chile, por su parte, cuenta con el Equipo de Respuesta ante Inci-
dentes de Seguridad Informatica (CSIRT Chile), bajo el alero del
Ministerio del Interior y Seguridad Publica. En el caso de Chile,
esta es la unica entidad en manejar y coordinar los incidentes
y vulnerabilidad dentro del Estado, esto, para poder priorizar y
responder de forma canalizada las ciberamenazas que afectan a
las infraestructuras criticas como también a la infraestructura de
informacion critica (Ministerio del Interior y Seguridad Publica,
2019). En la misma linea, Paraguay plantea que su Centro de Res-
puesta a Incidentes Cibernéticos (CERT-PY), sea la institucion
principal en la coordinacion de las notificaciones de incidentes
de seguridad que sufren las infraestructuras o redes paraguayas.
El CERT-PY depende de la Secretaria Nacional de Tecnologias de
la Informacién y Comunicacién, y desde ahi, ademas del trata-

7 Traduccion propia: Centro de Tratamiento y Respuesta a Incidentes Cibernéticos
de Gobierno.

REVISTA CIENTIFICA

Lucia Dammert / Constanza Nufiez - Enfrentando las ciberamenazas: Estrategias
Nacionales de Ciberseguridad en el Cono Sur

miento de las ciberamenazas a las infraestructuras, promocionan
la concienciacién sobre los problemas de la seguridad informati-
ca. (Ministerio de Tecnologias de la Informacién y Comunicacién,
s/f). Por su parte Uruguay, cuenta con el Centro de Respuesta a
Incidentes (CSIRT-UY) integrado por la Administracién Nacio-
nal de Telecomunicaciones de Uruguay (ANTEL), conforman-
do asi el CSIRT de ANTEL. La funcién principal del CSIRT de
ANTEL, aparte del tratamiento de las ciberamenazas, es la cons-
tante capacitacion, coordinacion y soporte en materia de seguri-
dad informdtica tanto de los sistemas de red como del personal y
de la comunidad, para asi mejorar continuamente los servicios de
internet. (CSIRT Antel, s/f). Para apoyar lo ya mencionado, Uru-
guay también cuanta con el Marco de Ciberseguridad (AGESIC,
2018), el cual suministra a la normativa nacional con normativas
técnicas especializada para la proteccion de ciberamenazas.

Respecto al indicador monitoreo en tiempo real, el cual requiere
de la deteccién inmediata a nivel operativo de las ciberamenazas
mediante el establecimiento de Centros de Operaciones de Segu-
ridad Cibernética (CSOC, por sus siglas en inglés), ninguno de los
cinco paises en estudio contempla en sus respectivas estrategias
este indicador.

Por su parte, el desarrollo de industrias de seguridad cibernética
esta contemplado por tres de los cinco paises analizados, Brasil,
Chile y Paraguay. En estos tres paises podemos ver los esfuerzos
y hechos concretos respecto a este indicador. Brasil es el lider de
este estudio en desarrollo de industrias de seguridad cibernética,
ya que por medio de la Agencia Brasilefia de Desarrollo Industrial,
Brasil ha buscado el desarrollo constante de personal capacitado
para enfrentar el desarrollo tecnoldgico e innovacion, evidenciado
en, por ejemplo, las Ciudades Inteligentes y o las energias reno-
vables de Brasil, que requieren estrictamente de fuertes sistemas
de seguridad cibernética para dar proteccion a nivel nacional e
internacional. (Agencia para o desenvolvimiento da industria
no Brasil, 2019). Paraguay por su lado, en su Plan Nacional de
Ciberseguridad menciona que se debe fomentar modificaciones
al marco legal para cumplir con la creacion y funcionamiento de
unidades especializadas de TIC y ciberseguridad, no obstante, no
se especifica ningun lineamiento politico para alcanzar dichas
modificaciones legales. (Secretaria Nacional de Tecnologias de la
Informacién y Comunicacién, 2017). En tanto Chile, en su PNCS,
este indicador solo se plantea como un esfuerzo que el pais debe
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realizar en el medio y largo plazo. (Comité Interministerial Sobre
Ciberseguridad, 2017).

El indicador consideracién de Soberania, tiene un importante
enfoque militar y de defensa respecto al reconocimiento de las
amenazas cibernéticas, exigiendo politicas que fomenten la segu-
ridad desde esta perspectiva. En las estrategias de Brasil y Chile
se especifica la militarizacion de la ciberseguridad a través de sus
respectivas Politica Nacional de Ciberdefensa. En el caso de Brasil,
su Politica Cibernética de Defensa, es establecida por medio de la
ordenanza normativa N°3.389 (Lex Magister, 2019), la cual decreta
que el Ministerio de Defensa de Brasil debe orientar las actividades
de defensa y guerra cibernética a nivel estratégico, operativo y tac-
tico. Para ello las ramas castrenses, Ejército, Fuerza Aérea y Mari-
na, cada una tienen un Centro de Defensa Cibernética preparados
para responder a incidentes, especialmente provenientes desde el
exterior. En el caso de Chile, bajo la responsabilidad del Ministerio
de Defensa Nacional, la Politica de Ciberdefensa si bien tiene un
enfoque militar, tiende mas bien a una perspectiva de gestion de
riesgos mas que una respuesta relacionada a guerras cibernéticas.
(Decreto N°3, 2018). El resto de los paises en estudio, no especi-
fican en sus respectivas estrategias la consideracion de soberania.

En cuanto a la lucha contra el ciberdelito, Argentina, Chile, Para-
guay y Uruguay sefalan en sus estrategias el tratamiento de dichos
incidentes. En Argentina, la investigacion y el procesamiento de los
ciberdelitos y los cibercrimenes son llevadas a cabo por la Policia
Federal, a través de la Divisién de Delitos Tecnolégicos. (BID &
OEA, 2016). Por su parte Chile, para este tipo de delitos cuenta
con la Brigadas Investigadoras del Cibercrimen de la Policia de In-
vestigaciones (Policia de Investigaciones de Chile, 2019) y con el
OS-9 de Carabineros de Chile. En cuanto a Paraguay, el Ministerio
Publico, a través de las distintas divisiones especializadas en de-
litos informaticos de la Policia Nacional enfrenta estos incidentes
que se dan a nivel de ciudadania. Dichas divisiones son: Division
Especializada Contra Delitos Financieros; Divisién Especializada
Contra Delitos Econémicos; Division Especializada Contra Vio-
lacién de Derechos Intelectuales; Divisién Especializada Contra
Delitos Informaticos, Divisién Especializada Contra el Lavado
de Dinero y Financiamientos del Terrorismo; Division Seguridad
Bancaria; Division Especializada Contra Hechos Punibles de la
Prueba Documental; Divisién Laboratorio y Estudios Periciales.
(Direcciéon Contra Hechos Punibles Econdmicos y Financieros
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Policia Nacional, 2015) Lo que respecta a Uruguay, en su Agen-
da Uruguay Digital 2020, los delitos cometidos por las redes son
tratados por el CERT-UY en conjunto a la Policia Nacional. Se
tiene como objetivo adecuar y actualizar el marco normativo refe-
rente a la proteccion de datos personales, cibercrimen, e-residuos
y proteccion e-consumidor, para ampliar el rango de tratamien-
to y solucion ante estos ciberincidentes. Cabe senalar que la Or-
ganizacion Internacional de Policia Criminal (INTERPOL) hace
periédicamente capacitaciones a la Policia Nacional de Uruguay
para fortalecer las estrategias punitivas en esta materia a nivel na-
cional e internacional. (AGESIC, 2016).

Ante el indicador respuesta, los cinco paises cuentan con sus res-
pectivos Equipos de Respuesta a Incidentes de Seguridad Ciber-
nética ya desarrollados en el indicador de Infraestructura de In-
formacion Critica.

Cooperacion:
La cooperacién en sus distintas dimensiones sea internacional,

intergubernamental y o cooperacion publico-privada es determi-
nante para que un pais cumpla con estandares minimos de segu-
ridad cibernética, pues la ciberseguridad no sera efectiva si solo
nutrimos un marco legal entorno a lo nacional, descuidando los
quehaceres internacionales en materia cibernética, ya que, como
lo hemos visto en capitulos anteriores, las ciberamenazas y todo lo
que se relaciona con el ciberespacio, rompe fronteras.

El Convenio de Budapest, elaborado por el Consejo de Europa,
el cual entrd en vigor en el 2004, fue el primer y principal tratado
internacional que se propuso aunar a los estados respecto delitos
informaticos. Distintos paises europeos como también variados
paises de otros continentes adhirieron al convenio para aplicar
una politica penal comin en materia de cibercrimen. En efecto,
de los cinco paises analizados, Chile en el aflo 2017, Argentina y
Paraguay en el afio 2018 adhirieron vy ratificaron el Convenio de
Budapest haciendo con ello vinculante las decisiones pactadas en
dicho convenio y la obligaciéon de cumplir las politicas dispues-
tas para enfrentar los incidentes cibernéticos. (Council of Europe
Portal, 2019).

Desde un panorama mds regional, se cuenta con la Organizacién
de Estados Americanos (OEA), organizacién internacional que
apoya a los paises Americanos, entre ellos Argentina, Brasil, Chile,




Paraguay y Uruguay en materia de ciberseguridad. A través del
Comité Interamericano contra el Terrorismo la OEA apoya a los
estados miembros en el desarrollo de capacidades técnicas, politi-
cas e investigacion (Organizacion de Estados Americanos, 2019).
De igual modo, mejora la coordinacién de intercambio de infor-
macion y la cooperacion entre los paises americanos brindando
asistencia a los CSIRT.

Ante la cooperacion internacional, también se puede mencionar
que los paises en estudio han firmado importantes acuerdos bila-
terales en el drea de seguridad cibernética. En el caso de Argenti-
na, en el 2017 firmé con Espafa el Memorando de Entendimien-
to sobre Cooperacion en Materia de Ciberseguridad (Ministerio
de Modernizacién de la Republica de Argentina y Ministerio de
Energia, Turismo y Agenda Digital del Reino de Espana, 2017),
con el objetivo de impulsar estrategias comunes para la proteccion
del ciberespacio. De igual modo, en el marco del G20 realizado en
Argentina en el 2018, tras un acuerdo de asistencia técnica, Israel
fue el pais encargado de la proteccion cibernética de esta cumbre
que retne los principales lideres politicos y econdmicos del mun-
do, en la cual, la probabilidad de ciberataques era realmente una
preocupacion para el Estado argentino. (Dergarabedian, 2018).

En cuanto a Brasil, a través del Acuerdo de Intercambio y Protec-
cion Mutua de Informacion Clasificada, el gran pais sudamerica-
no estableci6 acuerdos bilaterales con Espania en el 2015 (Decreto
N°9.273, 2018) y con Suecia en el 2018 (Decreto N°181, 2018),
con la finalidad de proteger sus respectivas infraestructuras de
informacién critica, como también su soberania a nivel ciber-
nético, principalmente para enfrentar con mayor herramientas y
conocimiento el ciberespionaje de las grandes potencias. Por su
parte Chile, durante el 2018 establecié dos acuerdos bilaterales
de ciberseguridad, uno con Espafia y otro con Israel (Subsecre-
tarfa de Telecomunicaciones, 2018). Ambos acuerdos apuntan al
intercambio de buenas prdcticas en la aplicaciéon de estrategias
nacionales de seguridad cibernética. Especificamente la relaciéon
bilateral Chile-Israel, estd destinada a robustecer el tratamiento
técnico y cofinanciamiento de proyectos pilotos de infraestructura
critica de cara a la revolucion tecnologia de la quinta generacién
de tecnologias de telefonia movil (5G).

Acerca de Paraguay, si bien en su Plan Nacional de Ciberseguridad
se senala la importancia de la cooperacion internacional, esta se ha
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mantenido a un nivel de cooperacion con organismos supranacio-
nales, principalmente en foros de ciberseguridad de la ONU y la
OEA, por lo que no se han desarrollado acuerdos o cooperacién
bilateral. Ante esta deficiencia, se plantea como uno de los prin-
cipales objetivos la cooperacién multi y bilateral en materia de
seguridad cibernética. (Secretaria Nacional de Tecnologias de la
Informacién y Comunicacion, 2017). Por ultimo, en el caso de
Uruguay, en el ailo 2017 se firm¢ el Acuerdo entre el Gobierno de
la Republica Oriental del Uruguay y el Gobierno de la Federacion
de Rusia sobre Cooperacion en Materia de Defensa (Ley N°19.607,
2018), en el cual se establecieron cooperacién militar, de capa-
citacién tedrica y practica, en temas de defensa y protecciéon de
informacion critica.

Respecto a la coordinacién gubernamental-Multiagencia para un
enfoque interinstitucional, los cinco paises plantean una coordi-
nacién y una cooperacion entre los 6rganos gubernamentales. Ar-
gentina en su Estrategia Nacional de Ciberseguridad, cuenta con
el Comision de infraestructuras Tecnologica y Ciberseguridad
permitiendo mayor coordinacién en el trabajo de prevencién y
tratamiento de ciberamenazas (Argentina.gob.ar, 2019). En cuan-
to a Brasil, la funcién de coordinacién la maneja el ya menciona-
do el CTIR Gow, el cual coordina la red formada por los érganos
y las entidades gubernamentales (CTIR Gov, 2019). Por su parte
Chile, CSIRT se hace cargo de la coordinacién de los érganos del
estado en conjunto al Comité Interministerial sobre Ciberseguri-
dad. En este apartado, Chile plantea una Gobernanza para la efi-
ciencia, calidad y buena orientacién para la toma de decisiones
(Comité Interministerial Sobre Ciberseguridad, 2017). Paraguay,
por su lado, el CERT-PY es la principal entidad de coordinacion,
sin embargo, en el Plan Nacional de Ciberseguridad se platea re-
forzar la coordinacién y cooperacién intergubernamental creando
procedimientos y lineas de accion especificas para el sector publi-
co, con canales de comunicacion directo entre los Ministerios y
Secretarfas del Poder Ejecutivo. (Secretaria Nacional de Tec-
nologias de la Informacién y Comunicacion, 2017). En el caso de
Uruguay, cuenta con la Agencia de Gobierno Electroénico y Socie-
dad de la Informacién y del Conocimiento de Uruguay (AGESIC),
esta agencia es la que coordina todos los asuntos en materia de
ciberseguridad, incluida la coordinacién entre los drganos guber-
namentales del pais. (AGESIC, 2016).
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La cooperacion publico - privada es de suma importancia para
la ciberseguridad, debido a que los incidentes cibernéticos, en su
mayoria van dirigidos a instituciones privadas afectando princi-
palmente al sector financiero. Es por lo anterior, que, en las res-
pectivas ENCS de los cinco paises en analisis se presenta este tipo
de cooperaciéon. Aunque dicha cooperacion es hasta ahora inci-
piente, existen avances a destacar. Argentina, en su ENCS plantea
elaborar, en conjunto al sector privado, politicas que resguarden la
seguridad digital haciendo hincapié en las infraestructuras criti-
cas del sector privado que son esenciales para el normal funciona-
miento de las ciudades como del pais (Resoluciéon N°580, 2011).
Brasil, por su parte, para la cooperacién publico-privada plantea
crear un ecosistema digital por medio de la articulacion de las em-
presas y la Institucion de Ciencia y Tecnologia. El 6rgano respon-
sable de llevar a cabo esta articulacion es el Gabinete de Seguridad
Institucional de la Presidencia de la Republica con asesoramiento
del Comité Gestor de la Seguridad de la Informacion. (Departa-
mento de Seguranga da Informagdo e Comunicagdes, 2015). En
cuanto a Chile, cuenta con cooperacién publico-privada por me-
dio de la Asociacién Chilena de Empresas de Tecnologia de Infor-
macion, de la cual se obtienen conocimientos y asesoramientos
en materia de cibernética desde el sector privado hacia el sector
gubernamental. (Asociacion Chilena de Empresas de Tecnologia
de Informacion, 2019).

Respecto a Paraguay, la cooperacion publico-privada se hace por
medio de asistencia técnica y tedrica de operadores privados, so-
bre todo a las infraestructuras de criticas, viéndose reflejado en
un constante trabajo en el CERT-PY. (Secretaria Nacional de Tec-
nologias de la Informacién y Comunicacién, 2017). Uruguay por
su lado, en su Agenda Uruguay Digital 2020, apunta la innovacion
del sector privado, trabajando en conjunto al AGESIC, entregan-
do herramientas de tecnologias, capacitaciones y programas de
formacion al sector privado. (AGESIC, 2016). Cabe destacar que,
dentro de estos proyectos, Uruguay contempla potencia la ciberse-
guridad en las micros, pequefias y medianas empresas.

Ante el indicador didlogo multipartes interesadas, Chile, Paraguay
y Uruguay, en sus respectivas estrategias plantean objetivos que
recogen los conocimientos de los diversos actores a los que com-
promete la ciberseguridad. En Chile, el CSIRT constantemente
esta solicitando ayuda de expertos en seguridad cibernética, ya sea
del sector privado, la academia como la sociedad civil para nutrir
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y ampliar la capacidad de respuesta ante factores de riesgo ciber-
néticos. Lo anterior se sustenta en la Alianza Chilena de Ciberse-
guridad, entidad integrada por las diversas partes interesadas en el
desarrollo y promocioén de la ciberseguridad. (Alianza Chilena de
Ciberseguridad, 2019).

Dicha alianza atina no solo actores nacionales en la materia, sino
también tiene contactos internacionales que permiten mayor
cooperacion con las autoridades. Por su parte Paraguay, cuenta
con la Comision Nacional de Ciberseguridad, instancia donde
se refuerzan las relaciones de coordinacién, colaboraciéon y coo-
peracion entre las partes interesadas en la ciberseguridad, inclu-
yendo al Estado, sector privado, la academia y la sociedad civil.
(Secretaria Nacional de Tecnologias de la Informacién y Comuni-
cacion, 2017). Uruguay por su lado, a través del Centro Nacional
de Operacién de Ciberseguridad recoge las opiniones y estudios
que las diversas partes quieren y pueden aportar en materia de
seguridad cibernética e infraestructuras criticas. (AGESIC, 2016).
Cabe destacar que los tres paises tuvieron la precaucion de incluir
en la elaboraciéon de sus ENCS las opiniones, sugerencias y criticas
de las partes interesadas, por medio de consultas ciudadanas.

El indicador asociaciones con proveedores de servicios de inter-
net, muestra el poco compromiso de cuatro de los cinco paises
estudiados. Argentina es el Unico pais que establece en su estrate-
gia mecanismo para facilitar el intercambio de informacién entre
el sector gubernamental y los proveedores de internet, sobre todo
ante situaciones de fraudes, ciberdelitos o cibercrimen. (Leiva,
2015).

Estrategia:
En todo ambito, donde es necesaria la toma de decisiones rapida e

informada, el constante aprendizaje, retroalimentaciéon y mejora-
miento, son esenciales para optimizar recursos y tiempo. Precisa-
mente, es lo anterior lo que busca un enfoque de politica flexible
en la ciberseguridad. Cuatro de los cinco paises estudiados traba-
jan este enfoque en sus ENCS. Argentina, para fomentar el estudio
y la retroalimentacion, y que esto repercuta en la buena utilizacion
de los recursos, elabora anualmente un informe de la situacion de
la ciberseguridad del pais. Dicho informe es de caracter publico y
bajo transparencia para mostrar los costes de esta materia. Brasil
por su lado, anualmente mide el nivel de madurez de los princi-
pales 6rganos gubernamentales que trabajan, desarrollan y promo-




cionan la ciberseguridad, estableciendo comparaciones respecto a
afios anteriores, verificando cuales han sido las metas cumplidas y
qué aspectos estan por debajo de lo que el pais necesita.

En la ENCS de Brasil, se plantea, para mayor control, establecer
un mecanismo de mapeo sistematico de los activos que afecten di-
rectamente en la continuidad de la misién del Estado y la sociedad
que compone la infraestructura critica de la informacion. Las en-
tidades encargadas de la medicién de madurez como de establecer
el mecanismo de mapeo es el Gabinete de Seguridad Institucional
de la Presidencia de la Republica en conjunto al Comité Gestor de
la Seguridad de la Informacion. (Departamento de Segurancga da
Informagdo e Comunicagdes, 2015). En cuanto a Paraguay, en el
Plan Nacional de Ciberseguridad se plantea que este mismo serd
revisado y actualizado cada tres afios o cuando sea necesario, ya
que se comprende la constante evolucién de las amenazas ciber-
néticas como de las Tecnologias de la Informacién y la Comuni-
caciéon. La revision y actualizacién dependera del Coordinador
Nacional de Ciberseguridad. (Secretaria Nacional de Tecnologias
de la Informacién y Comunicacién, 2017). En el caso de Uruguay,
se elabora un constante diagnoéstico de la Agenda Digital Uruguay
para actualizar las temdticas de la misma agenda e ir ampliando
como a su vez precisando la ciberseguridad. (AGESIC, 2016).

Respecto al indicador sensibilizacion, los cinco paises cumplen
con estrategias que fortalecen a la poblacién en el uso responsable
de las tecnologias e internet. En el caso de Argentina, en su ENCS
se promueve la concientizacién en base a los riesgos que conlle-
va el uso de medios digitales y tecnologias de la informacion y
comunicacion. La concientizacién del pais trasandino esta dirigi-
da al sector publico, las organizaciones de gobierno, al publico en
general, como también al sector privado y a las relaciones publi-
co-privado. El mas reconocido programa argentino que se dedica
a la sensibilizacién y concientizacién en materia de seguridad in-
formatica es el programa “Con vos en la Web”. (Argentina.gob.ar,
2019). Dicho programa es dirigido por la Direccién Nacional del
Sistema Argentino de Informacién Juridica, dependiente del Mi-
nisterio de Justicia y Derechos Humanos de la Nacidn, y tiene por
objetivo concientizar a las personas en el uso responsable de las
Tecnologias de la Informacién y Comunicacién, dar herramientas
para disminuir los riesgos cibernéticos manifestados principal-
mente en las redes sociales.
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El programa “Con vos en la Web” estd pensado especialmente para
padres, profesores y o adultos significativos de menores. (Argen-
tina.gob.ar, 2019). Brasil por su lado, por medio de los agentes
responsables de la Seguridad Cibernética de la Administracion
Publica Federal, se promueven campaias de concientizacién para
la sociedad, enfocado principalmente en los nifios, nifias y jovenes.
(Departamento de Seguranga da Informa¢ao e Comunicagdes,
2015). En el caso de Chile, se cuenta con el programa “Ciudadania
Digital” dirigido por el Ministerio de Educacion. Dicho programa
consiste en un conjunto de medidas que posibilitan y desarrollan
el conocimiento, habilidades y actitudes de nifios, nifias, jovenes y
adultos, para un desenvolvimiento responsable en el ciberespacio.
(Internet Segura y Ciudadania Digital, 2019).

Este programa se levanta sobre las bases de los derechos digitales,
para el respeto de los valores fundamentales de los nifios, nifas y
jovenes. Respecto a Paraguay, en su ENCS se plantea la incorpo-
racion progresiva de practicas que promocionen la ciberseguridad
por un periodo indeterminado o hasta que se genere una cultura
en torno a la seguridad cibernética. (Secretaria Nacional de Tec-
nologias de la Informacién y Comunicacién, 2017). Por su parte
Uruguay cuenta con el Plan Ibirapita el cual esta destinado a la in-
clusién de los jubilados a la era digital por medio de talleres, entre-
ga de dispositivos tecnoldgicos como tablet, curso para el manejo
de los dispositivos y manejo de internet. (Plan Ibirapita, 2019).

En cuanto al indicador educacién, investigacion y desarrollo, los
paises del Cono Sur han puesto todos sus esfuerzos en este tema,
cumpliendo cada estado con este indicador. No obstante, los ob-
jetivos planteados y medidas implementadas son distantes unas a
otras, mostrando como algunos paises tienen una educacién en
materia cibernética mas robusta en comparacion de otros paises en
analisis. En el caso de Argentina, se plantea un constante asesora-
miento a nivel educacional y técnico ante incidentes informaticos
en drganos gubernamentales que lo requieran o asi lo soliciten.

De igual modo, a un nivel ciudadano, el pais trasandino cuenta
con el “Internet Sano”, programa que ensefna de forma didéctica a
navegar e interactuar en internet, por medio de videos explicativos
que logran evidenciar las situaciones de riesgos como también las
formas en las que se debe actuar ante posibles ciberamenazas o
ciberdelitos. (Jefatura de Gabinete de Ministros, 2019). Para re-
forzar la educacion, la investigacion y el desarrollo, Argentina, a
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través del Instituto Nacional de Administracién Publica, se dedica
a la formacion profesional de funcionarios y empleados publicos
en sistemas de red y seguridad de la informacién. (Instituto Nacio-
nal de Administracién Publica, 2019).

Brasil por su parte, en materia de educacién cuenta con convenios
universitarios para desarrollar a futuro profesionales en cibersegu-
ridad, tanto en el area técnica como en la formulacién de politicas
publicas en torno a la seguridad, responsabilidad y tratamiento
de ciberincidentes. (Departamento de Seguranga da Informagio
e Comunicagdes, 2015). En el caso de Chile, cuenta con dos pro-
gramas educativos para orientar el autocuidado y prevencién en
el ambiente digital orientado a diferentes rangos etarios. El pro-
grama “Enlace” tiene como finalidad entregar conocimientos
y herramientas a los adultos responsables de menores para que
puedan acompanar y formar a los nifios, nifias y jévenes desde un
enfoque responsable y seguro en el ciberespacio. (Enlaces, 2019).

En tanto, el programa “Internet Segura” apuesta por la orientaciéon
de escuelas y liceos, desde una mirada pedagdgica, para formar
ciudadanos conscientes en sus derechos y deberes digitales, es por
ello, que este programa esta destinado a escolares de educacién
bésica y media de los distintos establecimientos educaciones de
Chile, ya sean municipales, particular subvencionado y particu-
lares. (Internet Segura y Ciudadania Digital, 2019).

En la misma linea educacional, pero desde un nivel de post titu-
lo, Chile cuenta con la Academia Nacional de Estudios Politicos
y Estratégicos del Ministerio de Defensa. Dicha academia impar-
te diplomados, licenciaturas y magister en el area de defensa, es-
trategia y ciberseguridad, tanto para personas pertenecientes a las
ramas castrenses como para civiles. (Academia Nacional de Es-
tudios Politicos y Estratégicos, 2019). Cabe destacar, que las uni-
versidades chilenas también cuentan con espacio para fomentar y
fortalecer la ciberseguridad, siendo uno de los mas reconocidos es
el CLCERT. (Clcerte, 2019).

Por su parte Paraguay, imparte programas y cursos especificos en
todos los niveles de ensefianza, desde basica a la superior, para
incentivar la ciberseguridad y el buen uso de las Tecnologias de
la Informacién y Comunicacién. (Secretaria Nacional de Tec-
nologias de la Informacién y Comunicacién, 2017). Por ultimo,
Uruguay cuenta con el programa “Jévenes a Programar”, el cual
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apunta a la capacitacion e insercidn laboral de jovenes programa-
dores de las Tecnologias de la Informacién y Comunicacién a em-
presas privadas. (Plan Ceibal, 2019). Para fortalecer la proactivi-
dad en el conocimiento, este pais ha elaborado el Sistema Nacional
de Repositorio, el que permite compartir y consultar trabajos y
articulos cientificos de produccion nacional en diversos temas y
areas, incluida la seguridad cibernética. (Timbo, 2019).

El indicador resiliencia, entendida como la capacidad de los siste-
mas de red gubernamentales y privados de estar preparados o recu-
perarse ante ciberincidentes, es uno de los indicadores claves para
ver la efectividad de la ciberseguridad de un pais. Brasil, Chile y
Paraguay, contemplan en sus respectivas estrategias la resiliencia
como fundamental para el normal funcionamiento del pais y amor-
tiguar los posibles dafios para las estructuras estatales, privadas y
ciudadanas. Brasil de cara a lo anterior, mantiene como objetivo
en su estrategia establecer mecanismos para el mapeo sistematico
de dafos de infraestructuras, justamente para tener respuesta de
recuperaciones rapidas y efectivas, damnificando lo menos posible
las estructuras. (Departamento de Seguranc¢a da Informagao e Co-
municagoes, 2015).

Chile por su parte, cuenta con la Ley 20.478 sobre la Recuperacion
y Continuidad en Condiciones Criticas y de Emergencia del
Sistema Publico de Telecomunicaciones, la cual, si bien indica la
recuperacion rapida de los sistemas en instancias de catastrofes
naturales, en los ultimos anos se han modificado como agrega-
do articulos para incluir la recuperaciéon de los sistemas a nivel
tecnoldgico. Los articulos 39 A y 39 B de dicha ley se especifican
sobre la recuperacion de las Infraestructuras Criticas de Teleco-
municaciones a través de la coordinacion de los érganos encar-
gados de las infraestructuras criticas como también un plan de
resguardo de dichas infraestructuras post ciberincidentes a partir
de las decisiones de la Subsecretaria de Telecomunicaciones. (Ley
N°20478, 2010).

En el caso de Paraguay, en su Pan Nacional de Ciberseguridad, si
bien se menciona que las infraestructuras criticas son resilientes
antes las amenazas cibernéticas y que cumplen con garantizar la
estabilidad de los servicios esenciales, no se presenta una mayor
profundizacién del tema, no mencionando la entidad a cargo de la
resiliencia de los érganos gubernamentales, ni algun tipo de me-
dida, ley o politica publica que se refiera al tema. (Secretaria Na-
cional de Tecnologias de la Informacién y Comunicacion, 2017).




Frente a los indudables avances tecnolégicos, los marcos de iden-
tidad digital son una necesidad tanto para el Estado como para
los ciudadanos para optimizar recursos ante los tramites que se
soliciten desde el area gubernamental. El indicador desarrollo de
marcos de identidad digital, el cual basicamente trata de la iden-
tidad en linea, es recogido por tres de los cinco paises en estudio.
Argentina, Chile y Uruguay, cada pais cuenta con un sistema de
identidad digital el cual establece la autenticacion en linea, per-
mitiendo el libre acceso a documentos personales y servicios de
gobierno de manera remota, en tiempo real y de cualquier dispo-
sitivo que cuente con acceso a internet.

En el caso de Argentina, el Sistema de Identidad Digital (SID),
la autenticacion se hace biométricamente, es decir, el acceso de-
pende del reconocimiento facial de quien solicita ingresar. EI SID
depende del Ministerio del Interior, Obras Publicas y Vivienda,
en conjunto a la Secretaria de Modernizacion. (Argertina.gob.ar,
2019) Chile por su parte, trabaja por medio de la Identidad Digital
Unica, perteneciente al programa Gobierno Digital.

La Identidad de Digital Unica se hace mediante la “Clave Unica’,
instrumento por el cual se digitaliza la identificacién de las per-
sonas naturales, permitiendo solo de esta manera, el acceso a los
servicios publicos via web. El Estado chileno paulatinamente ha
implementado este instrumento para los servicios de gobierno, fi-
jandose el plazo para el 2020 todos los tramites y servicios guber-
namentales se hagan en esta modalidad. Cabe destacar que, aparte
de la Identidad Digital Unica, Chile también cuenta con otros pro-
gramas que facilitan los servicios digitales gubernamentales tales
como: programa Cero Filas y programa Cero Papel. El Consejo
Ejecutivo de Modernizacidon de Estado es el encargado del disenio
de los programas nombrados. (Gob digital, 2018).

Uruguay por su lado, este indicador lo desarrolla por medio de ID
Uruguay;, el cual forma parte del Gobierno Electrénico impulsado
en los ultimos afos. El ID Uruguay es el nuevo sistema de gobier-
no que permite, a través de una tnica cuenta, acceder a todos los
servicios del Estado. Tener la ID Uruguay no es obligatorio sino,
mas bien puede obtenerla cualquier persona en el momento que
lo desee, y no se exige como requisito para los servicios del Esta-
do. La entidad a cargo de la ID Uruguay es la AGESIC. (AGESIC,
2019).
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El creciente acceso a las tecnologias y a internet trae consigo la
preocupacion de la poblacién mas vulnerable del ciberespacio, los
nifos y nifias, que sin mayor conocimiento a lo que se exponen
en la red, son blanco facil para personas que, desde el otro lado de
la pantalla, quieren causar dafio. El indicador politicas especificas
para la proteccion de nifios en linea, justamente quiere enfrentar
las inseguridades que los menores viven en esta dimensién, por
ello, es fundamental la formulacion de politicas especificas que se
encarguen de sucesos tales como ciberacosos, ciberbullying, en-
tre otros. De los cincos paises del Cono Sur analizados, solo dos
tienen trabajos referentes a este tema. Argentina trabaja por medio
de Equipo Nin@s, el cual brinda asesoramiento y acompafiamien-
to las 24 horas, todos los dias del afio a nifas, nifios y adolescentes
victimas de acoso sexual mediante el uso de internet (Crooming),
victimas de pornografia infantil, victimas de explotacién sexual
y victimas de explotacion sexual comercial infiltrada en viajes y
turismo. El Equipo Nifi@s desarrolla acciones de sensibilizacion,
prevencion y capacitaciéon en todo el pais a los actores del area
de turismo, educacional, salud, seguridad y funcionarios de los
tres poderes del Estado. Es importante resaltar que Equipo Nifi@s
cuenta con una linea gratuita y correo para las denuncias en esta
materia. (Ministerio de Justicia y Derechos Humanos, 2019).

En cuanto a Paraguay, el Ministerio Publico, en conjunto a la
Policia Nacional y la cooperacion del Centro Nacional para Nifos
Desaparecidos y Explotados, investigan casos de explotacion se-
xual de nifas y niflos contactados por redes sociales como tam-
bién la exhibiciéon de imdgenes y oferta de menores de edad por via
web. Por otro lado, frente a los casos de cyberbullying y ciberaco-
s0, la Policia Nacional cuenta con unidades especializadas para el
tratamiento minucioso de estos temas (Ministerio Pablico, 2019),
ya que, al ser cometidos estos delitos informaticos a través de tec-
nologias e internet, requieren de un abordaje particular, desde la
investigacion, recolecciéon, manejo de evidencia y prueba digital.

Ante los indudables riesgos de la web, los paises tienen la obli-
gacion de resguardar la seguridad de las personas en el ciberes-
pacio, incluso de sus propios Estados, pues, en lo inmediato, son
los ciudadanos los que no cuentan con las herramientas ni cono-
cimientos idoneos para enfrentar la vulneracién de su desarrollo
personal en internet. El dltimo indicador de respuesta de valores
fundamentales precisamente apunta a que las personas puedan
realizar sus actividades personales, sociales y comunitaria via web

ANOV,N°5,2019 123 H




Lucia Dammert / Constanza Nufiez - Enfrentando las ciberamenazas: Estrategias
Nacionales de Ciberseguridad en el Cono Sur

respetandoles la privacidad, la libertad de expresion y el libre flujo
de informacién de cada persona.

Si bien con este indicador se busca que ningun agente quebrante
los derechos de quien utiliza la web, estd destinado esencialmente
a que los Estados no coarten la libertad de sus ciudadanos en la di-
mension cibernética. De los cinco paises en andlisis, solo uno en su
ENCS hace énfasis en este tema. Chile en su PNCS(Comité Inter-
ministerial Sobre Ciberseguridad, 2017), plantea que los objetivos
propuesto como las medidas ya concretadas en ciberseguridad, su
disefo y ejecucién tienen un enfoque de derechos fundamentales,
atendiendo su caracter universal e indivisible y sobre la base que
el ciberespacio es un ambiente donde las personas cuentan con
los mismos derechos que en el mundo fisico. Para que realmente
se respeten los valores fundamentales, el Ministerio de Justicia y
Derechos Humanos de Chile es el encargado de velar por el cum-
plimiento, actualizacién y adecuacién técnica de la legislacion a
los desafios que trae el desarrollo tecnologico.

El indicador monitoreo en tiempo real es el indicador que ningun
pais en observacion cumple. En base a la definicion de este indi-
cador, se entiende que para que este se concrete, se requieren de
esfuerzos concentrados en el sector publico, principalmente en la
administraciéon de las infraestructuras gubernamentales, no obs-
tante, dichos esfuerzos no se refieren precisamente a una coordi-
nacion realizada por medio de una reunién o foros en los cuales se
lleguen acuerdos entre los distintos representantes de estructuras
gubernamentales.

Si bien esas instancias son necesarias, los esfuerzos que solicita el
monitoreo en tiempo real apuntan al establecimiento de Centros
de Operaciones de Seguridad Cibernética, los cuales logren ad-
ministrar y coordinar técnicamente las infraestructuras criticas
estatales. Por lo tanto, se entiende que, para los cinco paises en
analisis, es mucho mas complicado ejecutar este tipo de Centros
de Operaciones de Seguridad Cibernética propuesto por la OECD,
puesto que su desarrollo implicaria un uso de recursos moneta-
rios y humano importante. Mas atn si consideramos que recién
en los dltimos afos se busca invertir en capital humano apto para
cargos que requieren de conocimiento cibernético y de toma de
decisiones en momentos de crisis.
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De igual forma, llama la atencion que el indicador Asociaciones
con Proveedores de Servicios de Internet evidencia vacios. Asi,
Brasil, Chile, Paraguay y Uruguay, en sus respectivas ENCS, no se
han planteado objetivos para generar cooperacion con las empre-
sas que prestan servicios a la ciudadania, a las grandes instituciones
privadas y gubernamentales. Los Proveedores de Servicios de In-
ternet son actores fundamentales en el contexto de globalizacion
en donde las nuevas tecnologias conectadas a la red de internet es-
tan presentes en las mayorias de trabajos, actividades y quehaceres
en general del ser humano. De ahi entonces, que es fundamental
generar lazos o, derechamente cooperacion, entre estas empresas
que brinda la conexién a internet a cientos de usuarios, puesto que
son ellos quienes pueden entregar informacién importante res-
pecto a las amenazas a la web.

En ese sentido, el incumplimiento por la mayoria de los paises
en analisis demuestra que la cooperacion interna, entre las ins-
tituciones privadas e instituciones gubernamentales no ha sido
prioridad para las estrategias, y que los avances que existen hasta
ahora, no consideran una coordinacién entre estos sectores la cual
apunte a alcanzar una meta de caracter nacional como lo es la pro-
teccion de los usuarios de internet, por el contrario, la cooperacién
existente se mantiene a nivel teérica la cual se basa en compartir
conocimientos y asesoramientos, pero no en la accién concreta de
coordinar a las instituciones.

Respecto al area estratégica, el indicador menos cumplido por los
paises en analisis es Respuesta de valores fundamentales, ya que
solo Chile contempla los valores privacidad, libertad de expresion
y el libre flujo de informacién promovidos por la OECD. Para cum-
plir con el respeto de los valores fundamentales, se requiere que
las politicas elaboradas e implementadas en materia de ciberse-
guridad tenga un enfoque en donde el respeto al ser humano no
se trance, permitiendo el normal desarrollo de este en el mundo
cibernético. Esto implica que, el Estado chileno debe garantizar,
que a las personas, se nos respete nuestra privacidad, velando por
la proteccion de los datos personales, datos financieros y cualquier
documento o imagen que exponga informacion personal delica-
da. De igual forma, el Estado debe garantizar la libertad de ex-
presion, entendida esta también como un elemento fundamental
de Derechos Humano. Por tltimo, el Estado debe garante del libre
flujo de informacion, para que los diversos sectores y actores de la
sociedad tenga la posibilidad de manifestar, bajo respeto, sus pen-




samientos e intereses, como también para permitir el libre acceso
a las personas a informase desde multiples fuentes, considerando
que el libre flujo de informacién es un componente esencial para
la democracia.

CONCLUSION

Las ciberamenazas son vulnerabilidades propias del desarrollo
tecnoldgico, de internet y la era de la globalizacion, estas nuevas
amenazas ejecutadas desde y en el ciberespacio se han manifesta-
do en algunos paises latinoamericanos, afectando muchas veces
el normal funcionamiento de los servicios y otras actividades de
quienes utilizan internet. Es por ello, que la ciberseguridad es una
necesidad real para la seguridad de los paises, tanto para proteger
sus infraestructuras criticas del sector gubernamental y privado,
como también para proteger y permitir el desenvolvimiento nor-
mal y cotidiano de miles de personas conectadas a la red.

Estas amenazas cibernéticas afectan de manera indiscriminada,
teniendo un alcance global, por lo que la sociedad internacio-
nal, especificamente los organismos internacionales se han pro-
nunciado al respecto para aportar ayuda a los paises, tanto en el
disefio y lineamientos de sus politicas publicas de ciberseguridad,
como en la asistencia técnica. De ahi la importancia del estudio
de las politicas, o derechamente, de las ENCS de Argentina, Bra-
sil, Chile, Paraguay y Uruguay teniendo como marco de referencia
los indicadores de ciberseguridad, una de las organizaciones mas
influyentes en el escenario internacional que vela por la promo-
cion de una cultura de seguridad cibernética con un enfoque inte-
gral, como es la Organizacion para la Cooperacién y el Desarrollo
Econdémico.

Las ENCS han avanzado en algunos temas propuestos por la
OECD (2012), tales como: seguridad del gobierno, infraestructura
de informacion critica, cooperacién internacional, coordinacién
gubernamental - Multiagencia para un enfoque interinstitucional,
cooperacion publico-privada, sensibilizacion y educacidn, inves-
tigacion y desarrollo. De igual modo, se da cuenta que la mayoria
de los paises concentran sus esfuerzos en el apartado cooperacion,
especificamente en el indicador cooperacion internacional, ya que
desde ahi se han levantado y realizado concretas alianzas que ayu-
dan a mejorar las relaciones bilaterales y multilaterales en materia
de seguridad cibernética.
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Sin embargo, si bien el estudio de caso comparativo muestra que el
resto de los indicadores del apartado cooperaciéon son cumplidos
por Argentina, Brasil, Chile, Paraguay y Uruguay al incluir objeti-
vos en sus respectivas ENCS, el analisis posterior nos arroja que
dichos indicadores solo son esfuerzos principalmente narrativos,
ya que implican acuerdos, asesorias y difusién de conocimientos,
siendo que, lo que se espera, es que logre una coordinacion real
entre las partes cooperantes para sentar las bases de una ciberse-
guridad efectiva en cada pais.

Entre los indicadores de ciberseguridad que quedan pendientes,
existe monitoreo en tiempo real, asociaciones con proveedores de
servicios de internet y respuesta de los valores fundamentales. El
poco compromiso por parte de la mayoria de los paises estudiados
en estos indicadores, se problematizan mas atn cuando conside-
ramos que los indicadores monitoreo en tiempo real y respuesta
de valores fundamentales son caracterizados como relevantes y
prioritarios.

Se puede concluir, que Chile es el pais que cumple con la gran ma-
yoria delos indicadores de ciberseguridad de la OECD, incluso con
aquellos de cardcter prioritarios definidos por dicha organizacion.
Le sigue Paraguay, que cumple la mayoria de los indicadores, no
obstante, solo con dos de los cuatro indicadores relevantes.

Los casos mas preocupantes son Argentina, Brasil y Uruguay, ya
que no han logrado elaborar sus respectivas ENCS en base a las
exigencias nacionales e internacionales que la ciberamenazas traen
consigo para la seguridad cibernética. Sin embargo, cabe destacar
el caso de Brasil, que, si bien no registra una cantidad de cum-
plimientos significativos de los indicadores trabajados, al menos
en los que marca cumplimiento, en general, son materializados y
no se quedan en el nivel narrativo.

Asi, el camino a seguir para disefiar e implementar politicas que
permitan enfrentar el incremento de las ciberamenazas es aun lar-
go y requiere de serios compromisos politicos asi como de acuer-
dos transversales que incluyan a la empresa privada y la sociedad
civil. Tarea que por ahora es esquiva en la region.
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